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Introduccién

El presente documento de seguridad contiene las medidas de seguridad administrativa, fisica y técnica
aplicables a los sistemas de tratamiento de datos personales de la Facultad de Contaduria y
Administracién de la UNAM, con el fin de asegurar la integridad, confidencialidad y disponibilidad de
la informacién personal que éstos contienen.

Su proposito es identificar los sistemas de tratamiento de datos personales que posee esta area
universitaria, el tipo de datos personales que contiene cada uno, los responsables, encargados, usuarios
de cada sistema y las medidas de seguridad concretas implementadas.

Este modelo pretende brindar a las areas universitarias homogeneidad en la redaccion, organizacion y
contenido para que elaboren su propio documento de seguridad en el que se describan las tres medidas
de seguridad para la proteccion de los datos personales.

El marco juridico del documento de seguridad se regula por el capitulo Il de la Ley General de Proteccion
de Datos Personales en Posesién de Sujetos Obligados, publicada el 26 de enero de 2017, que establece
un conjunto minimo de medidas de seguridad que cada dependencia o entidad universitaria debera
considerar al perfilar su estrategia de seguridad para la proteccién de los datos personales bajo su
custodia, segun el tipo de soportes —fisicos, electrénicos 0 ambos— en los que residen dichos datos y
dependiendo del nivel de proteccion que tales datos requieran.

Especificamente los articulos 31, 32 y 33 de la Ley General, del 55 al 72 de los Lineamientos Generales
de Proteccién de Datos Personales para el Sector Publico, publicados en el Diario Oficial de la Federacion
el 26 de enero de 2018, asi como del 20 al 31 de los Lineamientos para la proteccion de datos personales
en posesion de la Universidad Nacional Autbnoma de México, publicados en la Gaceta UNAM el 25 de
febrero de 2019.

El cimiento del formato de documento de seguridad es la aplicacion de un enfoque basado en los riesgos
de los activos universitarios, especificamente los datos personales y los soportes que los resguardan.
Ademas, el formato considera el tamafio y estructura de la institucién, objetivos, clasificacion de la
informacién, requerimientos de seguridad y procesos que se precisan en razén de los activos que posee
esta Maxima Casa de Estudios, lo cual se encuentra contemplado en el estandar internacional en materia
de seguridad de la informacién ISO/IEC 27002:2013 “Tecnologia de la informacién - Técnicas de seguridad
- Cédigo de practica para los controles de seguridad de la informacion”.
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INVENTARIO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES

Al SISTEMA DE INVENTARIOS FCA

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIO1

(Nombre del sistema Al)

Sistema de inventarios FCA

Datos personales (sensibles o no)

contenidos en el sistema*:

Nombre de los responsables para uso de un bien de la
Facultad (académicos de tiempo completo y personal
administrativo)

Responsable:

Nombre*: Balfred Santaella Hinojosa
Cargo™ Jefe del Centro de Informéatica
Funciones*:

Planeacion, organizacion y control de los sistemas de
informacion de la Facultad.

Obligaciones™:

Asegurar el funcionamiento de los sistemas y servicios de
informacion.

Encargados:

(Nombre del Encargado 1%)

Raul Esteban Cruz Quiroz

Cargo*:

Responsable de Infraestructura

Funciones*:

Soporte en la base de datos de nombre y apellidos de los
académicos de tiempo completo y personal administrativo
adscrito a la FCA para poder establecer un vinculo con los
bienes a su cargo.

Obligaciones™:

Validar y mantener la confidencialidad de los datos
personales (nombre y apellidos) para uso exclusivo de la
elaboracién de resguardos de bienes.

Asegurar la integridad de la informacién de datos personales
registrada en la base de datos del sistema.

Usuarios:

(Nombre del Usuario 1)

Pablo Solis Tapia

Cargo*:

Jefe de Inventarios de la Secretaria Administrativa

Funciones*:

Utilizar anicamente el nombre de un académico de tiempo
completo o personal administrativo para establecer la
relacion de bienes de pertenecientes a la Facultad, los
cuales debera resguardar el usuario que los recibe para el
desempefio de sus funciones.

Obligaciones™:

Mantener la confidencialidad de los datos personales
(nombre y apellidos) para uso exclusivo de la elaboracién de
resguardos de hienes.
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Resguardar el documento fisico FO1-GO-BS 0301 Revision
00 (Resguardo de bienes inventariables) que contiene
nombre y firma de conformidad del usuario y de quien da su
visto bueno.

ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO DE DATOS

PERSONALES.

Centro de Informética de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico:

FCASIO1

(Nombre del sistema Al)

Sistema de inventarios FCA

Tipo de soporte:

Soporte fisico y electrénico.

Descripcion:

Soporte fisico: formato FO1-GO-BS 0301 Revision 00 (Resguardo
de bienes inventariables)
Soporte electrénico: base de datos relacional

Caracteristicas del lugar
donde se resguardan los
soportes:

Soporte fisico: oficina con ventilacion natural, luz natural y
artificial, puerta de acceso de madera y chapa, aislada de
humedad, con archiveros y libreros que permiten la conservacion
adecuada de los documentos.

Soporte electrénico: base de datos relacional en un servidor

ubicado en el Centro de Informatica de la FCA

ANALISIS DE RIESGOS

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico

FCASIO1

(Nombre del sistema A1)

Sistema de inventarios FCA

Riesgo

Impacto Mitigacion

1 Texto eliminado: Apartado correspondiente a “Analisis de Riesgos” (pagina 4). Fundamento legal y motivacion: articulos 113,
fraccion VIl de la Ley General de Transparencia y Acceso a la Informacion Publica y 110, fraccion VIl de la Ley Federal de Transparencia
y Acceso a la Informacion Publica, en virtud de tratarse de informacion que permitiria obstruir la prevencion de delitos.
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ANALISIS DE BRECHA

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASIO1

(Nombre del sistema Al) | Sistema de inventarios FCA

Medida de seguridad Medida de seguridad Acciones para remediacién®
actual* necesaria* P

PLAN DE TRABAJO

Centro de Informética de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico FCASIO1

(Nombre del sistema Al) Sistema de inventarios FCA

Actividad Descripcion Duracién Cobertura

2 Texto eliminado: Apartado correspondiente a “Analisis de Brecha y del Plan de Trabajo” (paginas 5 a 6). Fundamento legal y
motivacion: articulos 113, fraccion VII de la Ley General de Transparencia y Acceso a la Informacion Publica y 110, fraccién VIl de la

Ley Federal de Transparencia y Acceso a la Informacién Publica, en virtud de tratarse de informacién que permitiria obstruir la prevencion
de delitos.
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MEDIDAS DE SEGURIDAD IMPLEMENTADAS
TRANSFERENCIAS DE DATOS PERSONALES

Centro de Informatica de la Facultad de Contaduria 'y Administracion (CIFCA)

Identificador Unico

FCASIO1

(Nombre del sistema Al)

Sistema de inventarios FCA

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante
traslado de soportes fisicos:

el | El sistema no requiere la realizacion de transferencias de datos
personales mediante el traslado de soportes fisicos

Transferencias mediante

el | El sistema no requiere la realizacién de transferencias de

traslado de soportes | datos personales mediante el traslado de soportes

electrénicos:

electrénicos

3 Texto eliminado: Apartado correspondiente a “Andlisis de Brecha y del Plan de Trabajo” (paginas 5 a 6). Fundamento legal y
motivacion: articulos 113, fraccion VII de la Ley General de Transparencia y Acceso a la Informacién Publica y 110, fraccién VIl de la
Ley Federal de Transparencia y Acceso a la Informacién Publica, en virtud de tratarse de informacién que permitiria obstruir la prevencion

de delitos.
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Transferencias mediante el | El sistema norequiere la realizacion de transferencias de datos
traslado sobre redes | personales sobre redes electronicas
electrénicas:

BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

1. Los datos gque se registran en las bitacoras:

a) Quién accede a los datos personales, fecha y hora en la que se realiza el acceso o se
intenta el mismo, propdsito del acceso, asi como fecha y hora de salida;

No se registran bitacoras en el sistema.

b) Para soportes fisicos: Nimero o clave del expediente utilizado, y

No aplica

c) Para soportes electronicos: Operaciones o acciones llevadas a cabo y registros utilizados de
la base de datos.

No aplica

2. Silas bitacoras estan en soporte fisico o en soporte electrénico;
No se registran bitacoras en el sistema
3. Lugar dénde almacena las bitacoras y por cuanto tiempo;
En el sistema operativo de red de manera semanal
4. La manera en que asegura la integridad de las bitacoras, y
Con respaldos semanales
5. Respecto del analisis de las bitacoras:
a) Quién es el responsable de analizarlas (si es el area universitaria o si es un tercero) y cada
cuando las analiza, y
Administrador de servidores
b) Para el caso de que las bitacoras estén en soporte electronico: las herramientas de
andlisis utilizadas.
No hay herramientas de analisis

. ACCESO A LAS INSTALACIONES

1. Seguridad perimetral exterior (las instalaciones del &rea universitaria):
Puertas con chapas, vigilancia las 24 horas, sistema de circuito cerrado.

2. Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de datos
para soportes electrénicos):
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Puertas con chapas, vigilancia las 24 horas, sistema de circuito cerrado y alarma en los accesos
principales

IV. PERFILES DE USUARIO Y CONTRASENAS

1. Modelo de control de acceso (alguno de los siguientes):

a)
b)
c)
d)

g,l?s obligatorio (etiquetas para objetos y acreditacion para sujetos)?
fII’Es discrecional (matriz de control de acceso)?

fII,Esté basado en roles (perfiles) o grupos?

SIIEsté basado en reglas?

Si

2. Perfiles de usuario y contrasefias en el sistema operativo de red:

3.

a) ¢Cuenta con un sistema operativo de red instalado en sus equipos?
Si

b) ¢ Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefias?
Si

c) ¢Cifra el mencionado software los nombres de usuario y las contraseflas cuando los
almacena?
Solo contrasefas

Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento

de datos personales:

a) ¢ Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias?
Si

b) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los
almacena?
Sdélo contrasefias

. Administracion de perfiles de usuario y contrasefias:

a) ¢Quién da de alta nuevos perfiles?
Administrador (Encargado) del sistema
b) ¢Quién autoriza la creacion de nuevos perfiles?
Administrador (Encargado) del sistema
c) ¢Se lleva registro de la creacion de nuevos perfiles?
No

5. Acceso remoto al sistema de tratamiento de datos personales:
a) ¢Requieren los usuarios acceso remoto al equipo de cémputo que por lo general utilizan para

trabajar con el sistema?
No

b) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas

de mantenimiento?
Si

c) ¢Como se evita el acceso remoto no autorizado?

Firewall con iptables

Pagina 8 de 194



Documento de Seguridad de Datos Personales de la
Facultad de Contaduria y Administracién de la UNAM.

V. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

1. Sefalar si realiza respaldos
a) Completos X, diferenciales o incrementales___;
b) De forma automéatica o Manual _X__,
c) Periodicidad con que los realiza: semanal
2. Eltipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que
utiliza para almacenar las copias de seguridad’
Discos duros
3. Cbmo y ddénde archiva esos medios
Arreglos de discos
4. Quién es el responsable de realizar estas operaciones (el area universitaria o un tercero).
Administrador de servidores

VI. PLAN DE CONTINGENCIA

1. Presentar el plan de contingencia con el cual garantiza la continuidad de la operacion del
sistema o informar si no lo tiene, pero se encuentra desarrollandolo.
No se cuenta con plan de contingencia, pero se planea desarrollarlo.

2. Si cuenta con plan de contingencia y lo ha implementado, debera indicar si realiza pruebas de
eficiencia de este.
No aplica

MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

Herramientas y recursos para monitoreo de la proteccion de datos personales

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador anico FCASIO1
(Nombre del sistema A1) Sistema de inventarios FCA
Recurso Descripcion Control

Lo lleva a cabo el
Monitorea los recursos y administrador de servidores

NANGIOS . )
servicios de los servidores

Licencias de software libre

Procedimiento para larevision de las medidas de seguridad
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Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIO1

(Nombre del sistema Al)

Sistema de inventarios FCA

Medida de seguridad

Procedimiento*

Responsable*

No aplica

No aplica

No aplica

Resultados de la evaluacion y pruebas a las medidas de seguridad

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Gnico*

FCASIO1

(Nombre del sistema Al)

Sistema de inventarios FCA

Medida de seguridad*

Resultado de evaluacion*

Responsable*

No aplica

No aplica

No aplica

Acciones para la correccién y actualizacion de las medidas de seguridad

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIO1

(Nombre del sistema Al)

Sistema de inventarios FCA

Medida de seguridad

Acciones*

Responsable*

No aplica

No aplica

a) No aplica

PROGRAMA ESPECIFICO DE CAPACITACION
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Centro de Informatica de la Facultad de Contaduria'y Administracion (CIFCA)

Identificador Unico

FCASIO1

(Nombre del sistema Al)

Sistema de inventarios FCA

Actividad*

Descripcion*

Duracion*

Cobertura*

La capacitacion se
recibe a través de los
Cursos que se
programan en la
Unidad de
transparencia y la
DGTIC

En linea,
presencial y
autogestion

Depende del
programa de cada
curso/taller
designado por la
dependencia a
cargo de la
imparticion

Dependencias de la
UNAM

Programa de difusién de la proteccién a los datos personales

Centro de Informética de la Facultad de Contaduria'y Administraciéon (CIFCA)

Identificador Unico

FCASIO1

(Nombre del sistema Al)

Sistema de inventarios FCA

Actividad Descripcién Duracion Cobertura
Incluir enlace a el Se realiza de : .
: 7 - Permanente Usuarios del sistema
aviso de privacidad | manera electronica

MEJORA CONTI

NUA

Actualizacion y mantenimiento de sistemas de informacion

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIO1
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(Nombre del sistema Al)

Sistema de inventarios FCA

Actividad* Descripcion* Duracion* Cobertura*
Actualizar el
acceso de manera
Apegarse a los electronica a la
cambios que se lleven i . . :
versién mas Permanente Usuarios del sistema

a cabo en el aviso de
privacidad

reciente del aviso
de privacidad
vigente

Actualizacion y mantenimiento de equipo de coémputo

Centro de Informatica de la Facultad de Contaduria'y Administracion (CIFCA)

Identificador Unico

FCASIO1

(Nombre del sistema Al)

Sistema de inventarios FCA

Actividad*

Descripcion*

Duracion*

Cobertura*

Instalacion de

Se descargan e

Cada que se recibe
notificacion de un

Mantener la integridad

parches de instalan de manera de los datos ante
. nuevo parche de
seguridad manual . amenazas
seguridad
Se elimina
N informacion Ayuda a liberar espacio

Limpieza de logs o Mensual :
historica de de almacenamiento
bitacoras

Procesos parala conservacioén, preservacion y respaldos de informacion

Centro de Informatica de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico

FCASIO1

(Nombre del sistema A1)

Sistema de inventarios FCA

Proceso

Descripcion

Responsable
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Se almacena la
informacion en arreglos de
discos de manera
semanal

Se copia la informacion del
servidor al arreglo de discos

Se rotan los respaldos previos
para dar entrada a los
siguientes

Copiar un nuevo respaldo

a) Administrador
servidores

de

Procesos de borrado seguro y disposicion final de equipos y componentes

informaticos

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico

FCASIO1

(Nombre del sistema Al)

Sistema de inventarios FCA

Proceso

Descripcion

Responsable

Formateo a bajo nivel

Se realiza el formateo de bajo
nivel a todos los discos

a) Administrador
servidores

de

PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTO DE DATOS

PERSONALES

No se cuenta con un procedimiento, pero se planea desarrollarlo
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A2 SISTEMA DE REPORTES DE SOPORTE TECNICO

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASISOPO1

(Nombre del sistema A2)

Sistema de Reportes de Soporte Técnico

Datos personales (sensibles o no)
contenidos en el sistema*:

Nombre de los responsables para uso de un bien de la
Facultad (académicos de tiempo completo y personal
administrativo)

Responsable*:

Nombre*: Balfred Santaella Hinojosa
Cargo™ Jefe del Centro de Informéatica
Funciones*:

Planeacion, organizaciéon y control de los sistemas de
informacion de la Facultad.

Obligaciones™:

Asegurar el funcionamiento de los sistemas y servicios de
informacion.

Encargados:

(Nombre del Encargado 1)

Victor Hugo Carrillo Lopez

Cargo:

Responsable de Soporte Técnico

Funciones:

Soporte en la base de datos de nombre y apellidos de los
académicos de tiempo completo y personal administrativo
adscrito a la FCA para poder establecer un vinculo con el
equipo de computo o periférico para registrar reportes y
seguimiento de servicios.

Obligaciones:

Validar y mantener la confidencialidad de los datos
personales (nombre y apellidos) para uso exclusivo del
registro de los servicios realizados por el departamento.
Asegurar la integridad de la informacién de datos personales
registrada en la base de datos del sistema.

Usuarios:

(Nombre del Usuario 1)

Victor Hugo Carrillo Lépez

Cargo:

Responsable de Soporte Técnico

Funciones:

Utilizar anicamente el nombre de un académico de tiempo
completo o personal administrativo para registrarle un
reporte de atencion por parte del departamento de soporte
técnico.

Obligaciones:

Mantener la confidencialidad de los datos personales
(nombre y apellidos) para uso exclusivo del registro de los
servicios realizados por el departamento.

ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO DE DATOS

PERSONALES
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Centro de Informética de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico FCASISOPO1

(Nombre del sistema A2) Sistema de Reportes de Soporte Técnico
Tipo de soporte: Soporte electrénico.

Descripcion: Soporte electrénico: base de datos relacional.

Caracteristicas del lugar | Soporte electronico: base de datos relacional en un servidor
donde se resguardan los | ubicado en el Centro de Informatica de la FCA.
soportes:*

ANALISIS DE RIESGOS

Centro de Informatica de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASISOPO1

(Nombre del sistema A2) | Sistema de Reportes de Soporte Técnico

Riesgo Impacto Mitigacion

ANALISIS DE BRECHA

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASISOPO1

(Nombre del sistema A2) | Sistema de Reportes de Soporte Técnico

Medida de seguridad Medida de seguridad

. Acciones para remediacion
actual necesaria

5 Texto eliminado: Apartado correspondiente a “Andlisis de Riesgos y Andlisis de Brecha” (paginas 15 a 16). Fundamento legal y
motivacion: articulos 113, fraccion VII de la Ley General de Transparencia y Acceso a la Informacion Publica y 110, fraccién VIl de la
Ley Federal de Transparencia y Acceso a la Informacién Publica, en virtud de tratarse de informacién que permitiria obstruir la prevencion
de delitos.
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PLAN DE TRABAJO

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASISOPO1

(Nombre del sistema A2) Sistema de Reportes de Soporte Técnico

Actividad Descripcién Duracién Cobertura

6 Texto eliminado: Apartado correspondiente a “Andlisis de Brecha y del Plan de Trabajo” (paginas 16 a 17). Fundamento legal y
motivacion: articulos 113, fraccion VII de la Ley General de Transparencia y Acceso a la Informacion Publica y 110, fraccién VIl de la

Ley Federal de Transparencia y Acceso a la Informacién Publica, en virtud de tratarse de informacién que permitiria obstruir la prevencion
de delitos.
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MEDIDAS DE SEGURIDAD IMPLEMENTADAS
TRANSFERENCIAS DE DATOS PERSONALES

Sistema de Reportes de Soporte Técnico

Centro de Informética de la Facultad de Contaduria'y Administracion (CIFCA)

Identificador Unico

FCASISOPO1

(Nombre del sistema A2)

Sistema de Reportes de Soporte Técnico

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante
traslado de soportes fisicos:

el | El sistema no requiere la realizacion de transferencias de datos
personales mediante el traslado de soportes fisicos

Transferencias mediante

electrénicos:

el | El sistema no requiere la realizacién de transferencias de

traslado de soportes | datos personales mediante el traslado de soportes

electronicos

Transferencias mediante

electrénicas:

el | El sistema no requiere la realizacion de transferencias de datos

traslado sobre redes | personales sobre redes electrénicas

ACCESO A LAS INSTALACIONES

Seguridad perimetral exterior (las instalaciones del area universitaria):

Puertas con chapas, vigilancia las 24 horas, sistema de circuito cerrado

Seguridad perimetral

Puertas con chapas, vigilancia las 24 horas, sistema de circuito cerrado y alarma en los accesos

principales

PERFILES DE USUARIO Y CONTRASENAS

7 Texto eliminado: Apartado correspondiente a “Andlisis de Brecha y del Plan de Trabajo” (paginas 16 a 17). Fundamento legal y
motivacion: articulos 113, fraccion VII de la Ley General de Transparencia y Acceso a la Informacion Publica y 110, fraccién VIl de la
Ley Federal de Transparencia y Acceso a la Informacién Publica, en virtud de tratarse de informacién que permitiria obstruir la prevencion

de delitos.
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1. Modelo de control de acceso (alguno de los siguientes):

e) (;I,Es obligatorio (etiquetas para objetos y acreditacion para sujetos)?
f) fIIEs discrecional (matriz de control de acceso)?
0) fII,Esté basado en roles (perfiles) o grupos?
h) lelzsté basado en reglas?
i

2. Perfiles de usuario y contrasefias en el sistema operativo de red:
d) ¢Cuenta con un sistema operativo de red instalado en sus equipos?

Si

e) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefias?
Si

f) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los
almacena?

Sélo contraserfias

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento
de datos personales:
c) ¢Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias?
Si
d) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los
almacena?
Sélo contrasefias

4. Administracién de perfiles de usuario y contrasefas:
d) ¢Quién da de alta nuevos perfiles?
Administrador (Encargado) del sistema
e) ¢Quién autoriza la creacion de nuevos perfiles?
Administrador (Encargado) del sistema
f) ¢Se lleva registro de la creacién de nuevos perfiles?
No

5. Acceso remoto al sistema de tratamiento de datos personales:

d) ¢Requieren los usuarios acceso remoto al equipo de cémputo que por lo general utilizan para
trabajar con el sistema?
No

e) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas
de mantenimiento?
Si

f) ¢Cbomo se evita el acceso remoto no autorizado?
Firewall con iptables

VIIl. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

5. Sefialar si realiza respaldos
d) Completos X, diferenciales o incrementales___;
e) De forma automatica o Manual _X |
f) Periodicidad con que los realiza: _semanal_
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6. Eltipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que
utiliza para almacenar las copias de seguridad®
Discos duros

7. Cbdmo y donde archiva esos medios,

Arreglos de discos
8. Quién es el responsable de realizar estas operaciones (el area universitaria o un tercero).

Administrador de servidores
PLAN DE CONTINGENCIA
No se cuenta con plan de contingencia, pero se planea desarrollarlo

MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

Herramientas y recursos para monitoreo de la proteccion de datos personales

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico FCASISOPO1
(Nombre del sistema A2) Sistema de Reportes de Soporte Técnico
Recurso Descripcion Control

Lo lleva a cabo el
Monitorea los recursos y administrador de servidores

NANGIOS servicios de los servidores

Licencias de software libre

Procedimiento paralarevision de las medidas de seguridad

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASISOPO1

(Nombre del sistema A2) | Sistema de Reportes de Soporte Técnico

Es deseable que precise si para almacenar dichos medios cuenta con al menos dos lugares distintos que cumplan
con las condiciones de seguridad especificadas en el articulado del Capitulo V de los Lineamientos, conforme a la
fraccion 11l del Trigésimo primero de los Lineamientos; o bien, si utiliza un espacio externo seguro para guardar de
manera sistematica dichos respaldos, segun la fraccion VIII del Trigésimo séptimo de tales Lineamientos.
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Medida de seguridad

Procedimiento

Responsable

No aplica

No aplica

No aplica

Resultados de la evaluacion y pruebas a las medidas de seguridad

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico

FCASISOPO1

(Nombre del sistema A2)

Sistema de Reportes de Soporte Técnico

Medida de seguridad

Resultado de evaluaciéon

Responsable

No aplica

No aplica

No aplica

Acciones parala correcciéon y actualizacion de las medidas de seguridad

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASISOPO1

(Nombre del sistema A2)

Sistema de Reportes de Soporte Técnico

Medida de seguridad

Acciones

Responsable

No aplica

No aplica

b) No aplica

PROGRAMA ESPECIFICO DE CAPACITACION

Programa de capacitacion a los responsables de seguridad de datos personales

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASISOPO1
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(Nombre del sistema A2) | Sistema de Reportes de Soporte Técnico

Actividad Descripcién Duracién Cobertura

La capacitacion se Depende del
recibe a través de los programa de cada
Cursos que se En Ilnea_, curs_,o/taller Dependencias de la
programan en la presencial y designado por la

: 9 . UNAM
Unidad de autogestion dependencia a
transparencia y la cargo de la
DGTIC imparticion

Programa de difusién de la proteccién a los datos personales

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico FCASISOPO1

(Nombre del sistema A2) | Sistema de Reportes de Soporte Técnico

Actividad Descripcién Duracion Cobertura

Incluir enlace a el Se realiza de

: 7 I Permanente Usuarios del sistema
aviso de privacidad | manera electronica

MEJORA CONTINUA

Actualizacion y mantenimiento de sistemas de informacion

Centro de Informatica de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico FCASISOPO01

(Nombre del sistema A2) | Sistema de Reportes de Soporte Técnico

Actividad Descripcién Duracion Cobertura
Apegarse a los Actualizar el Permanente Usuarios del sistema
: acceso de manera
cambios que se lleven -
electronica a la
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a cabo en el aviso de | version mas
privacidad reciente del aviso
de privacidad
vigente

Actualizacion y mantenimiento de equipo de cémputo

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico FCASISOPO1

(Nombre del sistema A2) | Sistema de Reportes de Soporte Técnico

Actividad Descripcién Duracion Cobertura

Cada que se recibe

Instalacion de Se descargan e P Mantener la integridad
) notificacion de un
parches de instalan de manera de los datos ante
. nuevo parche de
seguridad manual . amenazas
seguridad
Se elimina
N informacién Ayuda a liberar espacio
Limpieza de logs o Mensual :
historica de de almacenamiento

bitadcoras

Procesos parala conservacién, preservacion y respaldos de informacién

Centro de Informética de la Facultad de Contaduria'y Administraciéon (CIFCA)

Identificador Unico FCASISOPO01

(Nombre del sistema A2) | Sistema de Reportes de Soporte Técnico

Proceso* Descripcién* Responsable*

Se copia la informacion del

Se almacena la servidor al arreglo de discos
informacion en arreglos de b) Administrador de
discos de manera Se rotan los respaldos previos servidores
semanal para dar entrada a los
siguientes
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Copiar un nuevo respaldo

Procesos de borrado seguro y disposicion final de equipos y componentes informéticos

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico FCASISOPO1

(Nombre del sistema A2) | Sistema de Reportes de Soporte Técnico

Proceso Descripcion Responsable

Se realiza el formateo de bajo b) Administrador de

Formateo a bajo nivel . : :
nivel a todos los discos servidores

PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES

No se cuenta con un procedimiento, pero se planea desarrollarlo

A3 SISTEMA DE LA PLATAFORMA PARA PROCESOS DE ACREDITACION DE LA FCA

Centro de Informéatica de la Facultad de Contaduria y Administracién (CIFCA)

Identificador Unico FCAPAO1

(Nombre del sistema A3) Plataforma para procesos de acreditacion de la FCA

Datos personales (sensibles o no) | Nombres, firmas y nimero de trabajador del personal
contenidos en el sistema*: académico de asignatura y de tiempo completo.

Nombre de alumnos.

Responsable:

Nombre: Balfred Santaella Hinojosa

Cargo: Jefe del Centro de Informaética

Funciones: Planeacion, organizacién y control de los sistemas de
informacion de la Facultad

Obligaciones: Asegurar el funcionamiento de los sistemas y servicios de
informacion
Encargados:

(Nombre del Encargado 1) Raul Esteban Cruz Quiroz
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Cargo:

Responsable de Infraestructura

Funciones:

Soporte de documentos electronicos que contienen datos
personales de personal académico adscrito a la FCA,
estudiantes y egresados.

Obligaciones:

Validar y mantener la confidencialidad de los datos
personales para uso exclusivo de procesos de acreditacion
de la institucion.

Usuarios:

(Nombre del Usuario 1)

Beatriz Sdnchez Osornio

Cargo:

Jefa del Departamento de Acreditaciones

Funciones*:

Acceso a expedientes con nombres, firmas, grados
académicos y numero de trabajador de los académicos de la
FCA.

Acceso a listados con nombres, firmas y nimero de cuenta
de alumnos de la FCA.

Obligaciones:

Mantener la confidencialidad de los datos personales para
uso exclusivo de procesos de acreditacién de la institucion.

(Nombre del Usuario 2)

Bibiana Marlen Bahena Gonzalez
Diana Vianey Duran Hernandez
Gustavo Angel Jiménez de la Cerda
Mauricio Pifia Prudencio

Juan Carlos Secundino Estrada
Julian Edgar Valente Antonio

Cargo:

Coordinador de Informacién

Funciones:

Testar los documentos que contienen nombres, firmas y
namero de trabajador de los académicos de la FCA.

Testar los documentos que contienen nombres, firmas vy
ndmero de cuenta de alumnos de la FCA.

Obligaciones:

Mantener la confidencialidad de los datos personales para
uso exclusivo de procesos de acreditacién de la institucion.

(Nombre del Usuario 3)

Acreditador

Cargo:

Acreditador

Funciones:

Revision de expedientes testados de nombres, firmas,
grados académicos y numero de trabajador de los
académicos de la FCA, Unicamente para verificar su utilidad
como evidencia documental en respuesta al instrumento de
evaluacion para la acreditacion.

Revision de listados testados de nombres, firmas y nimero
de cuenta de alumnos de la FCA, para verificar que sirven de
evidencia documental de la respuesta que la institucion
proporciona para validar el instrumento de acreditacion.

Obligaciones:

Mantener la confidencialidad de los datos personales para
uso exclusivo de procesos de acreditacion de la institucion
de acuerdo con las clausulas de privacidad vy
confidencialidad del contrato celebrado entre la agencia de
acreditacion y la institucion.
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ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO DE DATOS

PERSONALES

Centro de Informatica de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCAPAO1

(Nombre del sistema A3)

Plataforma para procesos de acreditacion de la FCA

Tipo de soporte:

Soporte electrénico.

Descripcion:

Soporte electrénico: base de datos relacional y archivos testados
en Portable Document Format (PDF)

Caracteristicas del lugar

donde se resguardan
soportes:

los

Soporte electrénico: base de datos relacional en un servidor
ubicado en el Centro de Informatica de la FCA y é&rbol de
directorios en un servidor ubicado en el Centro de Informatica.
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ANALISIS DE RIESGOS

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCAPAO1

(Nombre del sistema A3) | Plataforma para procesos de acreditacion de la FCA

Riesgo Impacto Mitigacion

ANALISIS DE BRECHA

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico FCAPAO1

(Nombre del sistema A3) | Plataforma para procesos de acreditacion de la FCA

Medida de seguridad Medida de seguridad

. Acciones para remediacion
actual necesaria

9 Texto eliminado: Apartado correspondiente a “Analisis de Riesgos y de Andlisis de Brecha” (paginas 26 a 27). Fundamento legal y
motivacion: articulos 113, fraccion VII de la Ley General de Transparencia y Acceso a la Informacion Publica y 110, fraccién VIl de la
Ley Federal de Transparencia y Acceso a la Informacién Publica, en virtud de tratarse de informacién que permitiria obstruir la prevencion
de delitos.
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PLAN DE TRABAJO

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico FCAPAO1

(Nombre del sistema A3) Plataforma para procesos de acreditacién de la FCA

Actividad Descripcién Duracion Cobertura

10 Texto eliminado: Apartado correspondiente a “Andlisis de Brecha y del Plan de Trabajo” (paginas 27 a 28). Fundamento legal y
motivacion: articulos 113, fraccion VII de la Ley General de Transparencia y Acceso a la Informacién Publica y 110, fraccién VIl de la
Ley Federal de Transparencia y Acceso a la Informacién Publica, en virtud de tratarse de informacién que permitiria obstruir la prevencion
de delitos.
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MEDIDAS DE SEGURIDAD IMPLEMENTADAS
TRANSFERENCIAS DE DATOS PERSONALES

Centro de Informética de la Facultad de Contaduria'y Administracion (CIFCA)

Identificador Unico

FCAPAO1

(Nombre del sistema A3)

Plataforma para procesos de acreditacion de la FCA

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante
traslado de soportes fisicos:

e| | El sistema no requiere la realizacion de transferencias de datos
personales mediante el traslado de soportes fisicos

Transferencias mediante

el | El sistema no requiere la realizacién de transferencias de

traslado de soportes | datos personales mediante el traslado de soportes

electronicos:

electrénicos

12 Texto eliminado: Apartado correspondiente a “Analisis de Brecha y del Plan de Trabajo” (paginas 27 a 28). Fundamento legal y
motivacion: articulos 113, fraccion VII de la Ley General de Transparencia y Acceso a la Informacion Publica y 110, fraccién VIl de la
Ley Federal de Transparencia y Acceso a la Informacién Publica, en virtud de tratarse de informacién que permitiria obstruir la prevencion

de delitos.
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Transferencias mediante el | El sistema norequiere la realizacion de transferencias de datos
traslado sobre redes | personales sobre redes electronicas
electrénicas:

ACCESO A LAS INSTALACIONES

Seguridad perimetral exterior (las instalaciones del area universitaria):

Puertas con chapas, vigilancia las 24 horas, sistema de circuito cerrado

Seguridad perimetral interior
Puertas con chapas, vigilancia las 24 horas, sistema de circuito cerrado y alarma en los accesos

principales

PERFILES DE USUARIO Y CONTRASENAS

En este rubro el area universitaria debera describir el esquema de perfiles de usuario y contrasefias que
tiene implementado para control de acceso mediante una red electrénica.

1. Modelo de control de acceso (alguno de los siguientes):

i) g,l?s obligatorio (etiquetas para objetos y acreditacion para sujetos)?
i) SIIES discrecional (matriz de control de acceso)?
k) fII,Esté basado en roles (perfiles) o grupos?
)} fIIEsté basado en reglas?
Si

2. Perfiles de usuario y contrasefas en el sistema operativo de red:
g) ¢Cuenta con un sistema operativo de red instalado en sus equipos?

Si

h) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefias?
Si

i) ¢Cifra el mencionado software los nombres de usuario y las contraseflas cuando los
almacena?

Sélo contrasefias

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento
de datos personales:
e) ¢Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias?
Si
f) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los
almacena?

Pagina 29 de 194



Documento de Seguridad de Datos Personales de la
Facultad de Contaduria y Administracién de la UNAM.

So6lo contrasefas

4. Administracion de perfiles de usuario y contrasefas:
g) ¢Quién da de alta nuevos perfiles?
Administrador (Encargado) del sistema
h) ¢Quién autoriza la creacién de nuevos perfiles?
Administrador (Encargado) del sistema
i) ¢Se lleva registro de la creacion de nuevos perfiles?
No

5. Acceso remoto al sistema de tratamiento de datos personales:

g) ¢Requieren los usuarios acceso remoto al equipo de cémputo que por lo general utilizan para
trabajar con el sistema?
No

h) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas
de mantenimiento?
Si

i) ¢Como se evita el acceso remoto no autorizado?
Firewall con iptables

PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

9. Seiialar sirealiza respaldos
g) Completos_X, diferenciales o incrementales__;
h) De forma automatica o Manual _X__,
i) Periodicidad con que los realiza: _semanal_
10. El tipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que
utiliza para almacenar las copias de seguridad-
Discos duros
11. Como y donde archiva esos medios, y
Arreglos de discos
12. Quién es el responsable de realizar estas operaciones (el area universitaria o un tercero).
Administrador de servidores

PLAN DE CONTINGENCIA

No se cuenta con plan de contingencia, pero se planea desarrollarlo

MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

Herramientas y recursos para monitoreo de la proteccion de datos personales

Centro de Informéatica de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico FCAPAO1
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(Nombre del sistema A3)

Plataforma para procesos de acreditacion de la FCA

servicios de los servidores

Recurso Descripcién Control
Lo lleva a cabo el
i administrador de servidores
NANGIOS Monitorea los recursos y

Licencias de software libre

Procedimiento paralarevision de las medidas de seguridad

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico

FCAPAO1

(Nombre del sistema A3)

Plataforma para procesos de acreditacion de la FCA

Medida de seguridad

Procedimiento

Responsable

No aplica

No aplica

No aplica

Resultados de la evaluacion y pruebas a las medidas de seguridad

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCAPAO1

(Nombre del sistema A3)

Plataforma para procesos de acreditacion de la FCA

Medida de seguridad

Resultado de evaluacion

Responsable

No aplica

No aplica

No aplica

Acciones para la correccién y actualizacion de las medidas de seguridad
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Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCAPAO1

(Nombre del sistema A3)

Plataforma para procesos de acreditacién de la FCA

Medida de seguridad

Acciones

Responsable

No aplica

No aplica

No aplica

PROGRAMA ESPECIFICO DE CAPACITACION

Programa de capacitacion a los responsables de seguridad de datos personales

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCAPAO1

(Nombre del sistema A3)

Plataforma para procesos de acreditacion de la FCA

Actividad Descripcion Duracién Cobertura
La capacitacion se Depende del
recibe a través de los programa de cada
Cursos gue se En linea, curso/taller .
; : Dependencias de la
programan en la presencial y designado por la

Unidad de
transparencia y la
DGTIC

autogestion

dependencia a
cargo de la
imparticion

UNAM

Programa de difusién de la proteccién a los datos personales

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCAPAO1

(Nombre del sistema A3)

Plataforma para procesos de acreditacién de la FCA
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Actividad

Descripcién

Duracion

Cobertura

Incluir enlace a el
aviso de privacidad

Se realiza de
manera electronica

Permanente

Usuarios del sistema

MEJORA CONTINUA

Actualizacion y mantenimiento de sistemas de informacién

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCAPAO1

(Nombre del sistema A3)

Plataforma para procesos de acreditacion de la FCA

a cabo en el aviso de
privacidad

reciente del aviso
de privacidad
vigente

Actividad Descripcién Duracién Cobertura
Actualizar el
acceso de manera
Apegarse a los -
: electronica a la
cambios que se lleven i - . .
version mas Permanente Usuarios del sistema

Actualizacion y mantenimiento de equipo de coémputo

Centro de Informéatica de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico

FCAPAO1

(Nombre del sistema A3)

Plataforma para procesos de acreditacion de la FCA

Actividad

Descripcion

Duracion

Cobertura

Instalacion de
parches de
seguridad

Se descargan e
instalan de manera
manual

Cada que se recibe
notificacion de un
nuevo parche de
seguridad

Mantener la integridad
de los datos ante
amenazas
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Limpieza de logs

Se elimina
informacion
histérica de
bitacoras

Mensual

Ayuda a liberar espacio
de almacenamiento

Procesos parala conservacién, preservacion y respaldos de informacién

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico

FCAPAO1

(Nombre del sistema A3)

Plataforma para procesos de acreditacion de la FCA

Proceso

Descripcion

Responsable

Se almacena la
informacion en arreglos de
discos de manera
semanal

Se copia la informacion del
servidor al arreglo de discos

Se rotan los respaldos previos
para dar entrada a los
siguientes

Copiar un nuevo respaldo

c) Administrador de
servidores

Procesos de borrado seguro y disposicidn final de equipos y componentes informaticos

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCAPAO1

(Nombre del sistema A3)

Plataforma para procesos de acreditacion de la FCA

Proceso

Descripcion

Responsable

Formateo a bajo nivel

Se realiza el formateo de bajo
nivel a todos los discos

c) Administrador de
servidores

PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTO DE DATOS

PERSONALES
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No se cuenta con un procedimiento, pero se planea desarrollarlo

A4 SISTEMA DE ADMINISTRACION DE LA LIBRERIA DE LA FCA

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASALO1

(Nombre del sistema A4)

Sistema de administracion de la libreria de la FCA

Datos personales (sensibles o no)

contenidos en el sistema:

Nombres y apellidos de los usuarios del sistema.

No se registran datos personales de académicos, alumnos o
publico en general.

Responsable:

Nombre: Balfred Santaella Hinojosa
Cargo: Jefe del Centro de Informética
Funciones:

Planeacion, organizaciéon y control de los sistemas de
informacién de la Facultad

Obligaciones:

Asegurar el funcionamiento de los sistemas y servicios de
informacion

Encargados:

(Nombre del Encargado 1)

Raul Esteban Cruz Quiroz

Cargo:

Responsable de Infraestructura

Funciones:

Soporte en la base de datos de nombre y apellidos de los
usuarios del sistema.

Obligaciones:

Asegurar la integridad y confidencialidad de la informacién
de datos personales (nombres y apellidos) de los usuarios
del sistema.

Usuarios:

(Nombre del Usuario 1)

Coordinadora de Promocion Editorial
Jennifer Elein Esquivel Valdepefiay Lépez

Asistente en Libreria
Nancy Villarruel Palma

Cargo:

Coordinadora de Promocién Editorial, Asistente en Libreria

Funciones*:

No hay funciones con relacion al trato de datos personales,
solo realiza la gestion del inventario (entradas y salidas de
libros)

Obligaciones:

No hay obligaciones con relacion al trato de datos personales

(Nombre del Usuario 2)

Asistente en Libreria
Nancy Villarruel Palma
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Punto de venta
Héctor Aniceto Lopez
Rubén Colin Martinez
Rosa Maria Leén Meza
Sergio Monroy Palma
Daniel Ortiz Garibay
Aristides Rodriguez Martinez
Rocio Valdez Gonzalez
Aried Vidal Rodriguez

Cargo: Asistente en Libreria, Punto de venta
Funciones: No hay funciones con relacion al trato de datos personales
Obligaciones: No hay obligaciones con relacién al trato de datos personales

ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO DE DATOS
PERSONALES

Centro de Informatica de la Facultad de Contaduria y Administracién (CIFCA)

Identificador Unico FCASALO1

(Nombre del sistema A4) Sistema de administracion de la libreria de la FCA
Tipo de soporte: Soporte electrénico.

Descripcion: Soporte electrénico: base de datos relacional

Caracteristicas del lugar | Soporte electrénico: base de datos relacional en un servidor
donde se resguardan los | ubicado en el Centro de Informéatica de la FCA
soportes:

ANALISIS DE RIESGOS

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASALO1

(Nombre del sistema A4) | Sistema de administracion de la libreria de la FCA®3

Riesgo Impacto Mitigacion

13 Texto eliminado: Apartado correspondiente a “Andlisis de Riesgos” (pagina 36). Fundamento legal y motivacién: articulos 113,
fraccion VIl de la Ley General de Transparencia y Acceso a la Informacion Publica y 110, fraccién VII de la Ley Federal de Transparencia
y Acceso a la Informacion Publica, en virtud de tratarse de informacion que permitiria obstruir la prevencion de delitos.
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ANALISIS DE BRECHA

Centro de Informatica de la Facultad de Contaduria'y Administracion (CIFCA)

Identificador Unico FCASALO1

(Nombre del sistema A4) | Sistema de administracion de la libreria de la FCA

Medida de seguridad Medida de seguridad

: Acciones para remediacion
actual necesaria

PLAN DE TRABAJO

Centro de Informética de la Facultad de Contaduria'y Administracién (CIFCA)

14 Texto eliminado: Apartado correspondiente a “Andlisis de Riesgos, de Analisis de Brecha y del Plan de Trabajo” (paginas 37 a 38).
Fundamento legal y motivacién: articulos 113, fraccion VII de la Ley General de Transparencia y Acceso a la Informacion Puablica y
110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacion Publica, en virtud de tratarse de informacién que permitiria
obstruir la prevencion de delitos.
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Identificador Unico

FCASALO1

(Nombre del sistema A4)

Sistema de administracion de la libreria de la FCA

Actividad

Descripcién Duracién Cobertura

MEDIDAS DE SEGURIDAD IMPLEMENTADAS
TRANSFERENCIAS DE DATOS PERSONALES

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico

FCASALO1

(Nombre del sistema A4)

Sistema de administracion de la libreria de la FCA

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante
traslado de soportes fisicos:

el | El'sistema no requiere la realizacion de transferencias de datos
personales mediante el traslado de soportes fisicos

Transferencias mediante

el | El sistema no requiere la realizacion de transferencias de

traslado de soportes | datos personales mediante el traslado de soportes

electrénicos:

electrénicos

15 Texto eliminado: Apartado correspondiente a “Plan de Trabajo” (pagina 38). Fundamento legal y motivacion: articulos 113, fraccion
VIl de la Ley General de Transparencia y Acceso a la Informacién Publicay 110, fraccion VIl de la Ley Federal de Transparencia y Acceso
a la Informacién Publica, en virtud de tratarse de informacion que permitiria obstruir la prevencién de delitos.
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Transferencias mediante el | El sistema norequiere la realizacion de transferencias de datos
traslado sobre redes | personales sobre redes electronicas
electrénicas:

ACCESO A LAS INSTALACIONES

Seguridad perimetral exterior (las instalaciones del area universitaria):
Puertas con chapas, vigilancia las 24 horas, sistema de circuito cerrado

Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de datos
para soportes electrénicos):

Puertas con chapas, vigilancia las 24 horas, sistema de circuito cerrado y alarma en los accesos
principales

PERFILES DE USUARIO Y CONTRASENAS
1. Modelo de control de acceso (alguno de los siguientes):

m) g,I,Es obligatorio (etiquetas para objetos y acreditacién para sujetos)?
n) flIES discrecional (matriz de control de acceso)?
0) fII,Esté basado en roles (perfiles) o grupos?
p) fIIEsté basado en reglas?
Si

2. Perfiles de usuario y contrasefas en el sistema operativo de red:
j) ¢ Cuenta con un sistema operativo de red instalado en sus equipos?

Si

k) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefias?
Si

[) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los
almacena?

So6lo contrasefas

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento
de datos personales:
g) ¢Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias?
Si
h) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los
almacena?
Solo contrasefas

4. Administracion de perfiles de usuario y contrasefias:
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j) ¢Quién da de alta nuevos perfiles?
Administrador (Encargado) del sistema
k) ¢ Quién autoriza la creacion de nuevos perfiles?
Administrador (Encargado) del sistema
I) ¢Se lleva registro de la creacién de nuevos perfiles?
No

5. Acceso remoto al sistema de tratamiento de datos personales:

i) ¢Requieren los usuarios acceso remoto al equipo de computo que por lo general utilizan para
trabajar con el sistema?
No

k) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas
de mantenimiento?
Si

) ¢Como se evita el acceso remoto no autorizado?
Firewall con iptables

PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

13. Sefalar si realiza respaldos
j) Completos_X, diferenciales ____ o incrementales___;
k) De forma automéatica o Manual _X__,
I) Periodicidad con que los realiza: _semanal_
14. El tipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que
utiliza para almacenar las copias de seguridad’
Discos duros
15. Cémo y dénde archiva esos medios, y
Arreglos de discos
16. Quién es el responsable de realizar estas operaciones (el area universitaria o un tercero).
Administrador de servidores

PLAN DE CONTINGENCIA
No se cuenta con plan de contingencia, pero se planea desarrollarlo

MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

Herramientas y recursos para monitoreo de la proteccion de datos personales

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASALO1
(Nombre del sistema A4) Sistema de administracién de la libreria de la FCA
Recurso Descripcion Control
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NANGIOS

Monitorea los recursos y
servicios de los servidores

Lo lleva a cabo el
administrador de servidores

Licencias de software libre

Procedimiento paralarevisién de las medidas de seguridad

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASALO1

(Nombre del sistema A4)

Sistema de administracion de la libreria de la FCA

Medida de seguridad

Procedimiento

Responsable

No aplica

No aplica

No aplica

Resultados de la evaluacion y pruebas a las medidas de seguridad

Centro de Informética de la Facultad de Contaduria'y Administraciéon (CIFCA)

Identificador Unico

FCASALO1

(Nombre del sistema A4)

Sistema de administracion de la libreria de la FCA

Medida de seguridad

Resultado de evaluacion

Responsable

No aplica

No aplica

No aplica

Acciones para la correccién y actualizacion de las medidas de seguridad

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASALO1
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(Nombre del sistema A4) | Sistema de administracion de la libreria de la FCA

Medida de seguridad Acciones Responsable

No aplica No aplica c) No aplica

PROGRAMA ESPECIFICO DE CAPACITACION

Programa de capacitacion a los responsables de seguridad de datos personales

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico FCASALO1

(Nombre del sistema A4) | Sistema de administracion de la libreria de la FCA

Actividad Descripcién Duracion Cobertura
La capacitacion se Depende del
recibe a través de los programa de cada
Cursos gue se En linea, cursof/taller .
; . Dependencias de la
programan en la presencial y designado por la
. = ) UNAM
Unidad de autogestion dependencia a
transparencia y la cargo de la
DGTIC imparticion

Programa de difusién de la proteccién a los datos personales

(Denominacion del area especifica del Area Universitaria A)*

Identificador Unico FCASALO1

(Nombre del sistema A4) | Sistema de administracion de la libreria de la FCA

Actividad Descripcién Duracién Cobertura
Incluir enlace a el Se realiza de : .
X o - Permanente Usuarios del sistema
aviso de privacidad manera electronica
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Actualizacion y mantenimiento de sistemas de informacion

Centro de Informatica de la Facultad de Contaduria'y Administracion (CIFCA)

Identificador Unico

FCASALO1

(Nombre del sistema A4)

Sistema de administracion de la libreria de la FCA

a cabo en el aviso de
privacidad

reciente del aviso
de privacidad
vigente

Actividad Descripcién Duracion Cobertura
Actualizar el
Apegarse a los acceso de manera
; electrénica a la
cambios que se lleven S 8 . .
version mas Permanente Usuarios del sistema

Actualizacion y mantenimiento de equipo de cémputo

Centro de Informética de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico

FCASALO1

(Nombre del sistema A4)

Sistema de administracion de la libreria de la FCA

Actividad

Descripcién

Duracioén

Cobertura

Instalacion de

Se descargan e

Cada que se recibe
notificacién de un

Mantener la integridad

parches de instalan de manera de los datos ante
. nuevo parche de
seguridad manual . amenazas
seguridad
Se elimina
N informacion Ayuda a liberar espacio

Limpieza de logs o Mensual .
historica de de almacenamiento
bithcoras

Procesos parala conservacion, preservaciéon y respaldos de informacién
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Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASALO1

(Nombre del sistema A4)

Sistema de administracion de la libreria de la FCA

Proceso

Descripcién

Responsable

Se almacena la
informacion en arreglos de
discos de manera
semanal

Se copia la informacion del
servidor al arreglo de discos

Se rotan los respaldos previos
para dar entrada a los
siguientes

Copiar un nuevo respaldo

d) Administrador de
servidores

Procesos de borrado seguro y disposicidn final de equipos y componentes informaticos

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASALO1

(Nombre del sistema A4)

Sistema de administracion de la libreria de la FCA

Proceso

Descripcion

Responsable

Formateo a bajo nivel

Se realiza el formateo de bajo
nivel a todos los discos

d) Administrador de
servidores

PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTO DE DATOS

PERSONALES

No se cuenta con un procedimiento, pero se planea desarrollarlo

A5 SISTEMA DE ADMINISTRACION DOCENTE

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Gnico

FCASADO1

(Nombre del sistema Ab5)

Sistema de Administraciéon Docente

Pagina 44 de 194




Documento de Seguridad de Datos Personales de la
Facultad de Contaduria y Administracién de la UNAM.

Datos personales (sensibles o no)
contenidos en el sistema:

Nombre, numero de trabajador, fotografia del rostro y
biométricos (huella digital) del personal académico de
asignatura y de tiempo completo

Responsable:

Nombre: Balfred Santaella Hinojosa
Cargo: Jefe del Centro de Informéatica
Funciones*:

Planeacion, organizacién y control de los sistemas de
informacion de la Facultad

Obligaciones™:

Asegurar el funcionamiento de los sistemas y servicios de
informacion

Encargados:

(Nombre del Encargado 1)

Raul Esteban Cruz Quiroz

Cargo:

Responsable de Infraestructura

Funciones:

Soporte en la base de datos de nombre y apellidos, nimeros
de trabajador y biométricos de huella digital de los
académicos de la FCA para acreditar el registro de asistencia
a clases y jornada de tiempo completo, asi como también
para la emisién de reportes de asistencias.

Obligaciones:

Validar y mantener la confidencialidad de los datos
personales (nombre y apellidos, nimeros de trabajador y
biométricos de huella digital) para la emision de reportes de
asistencias del personal académico.

Usuarios:

(Nombre del Usuario 1)

Jefa de Control Docente y Programas Institucionales
Beatriz Adriana Flores Mufoz

Coordinador de Control Docente y Programas Institucionales
Alejandro Téllez Sanchez

Coordinador del SUAYED
Sara Guadalupe Espinosa de los Monteros Montes
de Oca

Apoyo a la Coordinacion Modalidad Abierta del SUAYED
Oscar René Gonzalez Urrutia

Coordinadora de Admisién e Informes de la Division de
Estudios de Posgrado
Maria Eugenia Patifio Navarro

Cargo:

Jefa de Control Docente y Programas Institucionales,
Coordinador de Control Docente y Programas
Institucionales, Coordinador del SUAyED, Apoyo a la
Coordinacién Modalidad Abierta del SUAYED,

Coordinadora de Admisién e Informes de la Division de
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Estudios de Posgrado

Funciones:

Asociar los nombres y ndmeros de trabajador de los
académicos con un registro biométrico de huella digital para
gue los docentes puedan registrar asistencia.

Obligaciones:

Mantener confidencialidad de los datos personales de los
académicos y sus registros histéricos de asistencia.

(Nombre del Usuario 2)

Jefa de Control Docente y Programas Institucionales
Beatriz Adriana Flores Mufioz

Coordinador de Control Docente y Programas Institucionales
Alejandro Téllez Sanchez

Asistente de la Sala de Profesores
Emma Alcantar Mora
Juan Carlos Contreras Segundo
Sofia Pefia Herrera

Coordinador del SUAYED
Sara Guadalupe Espinosa de los Monteros Montes
de Oca

Apoyo a la Coordinacion Modalidad Abierta del SUAYED
Oscar René Gonzalez Urrutia

Apoyo Sala de Firmas de la Division de Estudios de Posgrado
Monica lvonne Garcia Rodriguez

Cargo:

Jefa de Control Docente y Programas Institucionales,
Coordinador de Control Docente y Programas
Institucionales, Asistente de la Sala de Profesores,
Coordinador del SUAYED, Apoyo a la Coordinacion
Modalidad Abierta del SUAYED, Apoyo Sala de Firmas de la
Divisién de Estudios de Posgrado

Funciones:

Asegurar el funcionamiento de los equipos de registro de
diario de asistencia y monitores de informe de asistencia al
horario activo de clase, exclusivamente en las salas de
firmas designadas para esa labor.

Obligaciones:

Mantener confidencialidad de los datos personales de los
académicos de asignatura que se proyectan en los
monitores de informe de asistencia al horario activo de clase.

(Nombre del Usuario 3)

Jefa de Control Docente y Programas Institucionales
Beatriz Adriana Flores Mufioz

Coordinador de Control Docente y Programas Institucionales
Alejandro Téllez Sanchez

Cargo: Jefa de Control Docente y Programas Institucionales,
Coordinador de Control Docente y Programas
Institucionales.

Funciones: Imprimir reportes de asistencias para la tramitacion de

estimulos de los académicos de tiempo completo y de
asignatura.
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Obligaciones:

Mantener confidencialidad de los datos personales de los
académicos de asignatura y sus registros histéricos de
asistencia.

(Nombre del Usuario 4)

Jefa de Control Docente y Programas Institucionales
Beatriz Adriana Flores Mufioz

Coordinador de Control Docente y Programas Institucionales
Alejandro Téllez Sanchez

Apoyo a la Coordinacion Modalidad Abierta del SUAYED
Oscar René Gonzéalez Urrutia

Apoyo a la Coordinacion Modalidad a Abierta del SUAYED
Alejandra Altamirano Roman

Apoyo a la Coordinacion Modalidad a Distancia del SUAYED
Erika Angelina Nuevo Esteves

Apoyo Sala de Firmas de la Division de Estudios de Posgrado
Ménica Ivonne Garcia Rodriguez

Cargo:

Jefa de Control Docente y Programas Institucionales,
Coordinador de Control Docente 'y Programas
Institucionales, Apoyo a la Coordinaciéon Modalidad Abierta
del SUAYED, Apoyo a la Coordinacién Modalidad a Abierta
del SUAYED, Apoyo a la Coordinacion Modalidad a Distancia
del SUAYED, Apoyo Sala de Firmas de la Division de
Estudios de Posgrado

Funciones:

Registro de incidencias para la justificacion de inasistencias
de los académicos y programacion de reposiciones para
compensar sesiones no impartidas por los docentes.

Obligaciones:

Mantener confidencialidad de los datos personales de los
académicos y los registros histéricos de asistencia.

(Nombre del Usuario 5)

Jefe de Division
Alfonso Ayala Rico
Rosa Martha Barona Pefia
Silvia Berenice Villamil Rodriguez
Maria del Rocio Huitron Hernandez

Coordinador de licenciatura
Alfonso Manuel Aguilar Guevara
Maria Gloria Arévalo Guerrero
Eva Elizabeth del Valle Cérdova
Graciela Enriqguez Guadarrama
Gabriel Guevara Gutiérrez
Javier Isaac Osorio Gonzalez
Francisco Alberto Pifia Salazar
Pedro Eduardo Quezada Garcia
Maria Angélica Alicia Raya Sanchez
Isaias Reyes Bojorquez
Carlos Ruiz Diaz
Carlos Rios Murillo
Alma Lucero Sosa Blancas
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Karen Gisel Velazquez Rojas
Israel Vladimir Villa Garcia
Romeo Vite Lépez

Cargo: Jefe de Divisién y Coordinador académico de licenciatura

Funciones: Monitoreo en tiempo real de los registros de asistencia de los
académicos de la FCA.

Obligaciones: Mantener confidencialidad de los datos personales de los
académicos de asignatura y sus registros histéricos de
asistencia.

ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO DE DATOS
PERSONALES

Centro de Informética de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico FCASADO1

(Nombre del sistema A5) Sistema de Administracion Docente
Tipo de soporte: Soporte fisico y electrénico.
Descripcion: Soporte fisico: Reportes de asistencias

Soporte electrénico: base de datos relacional
Caracteristicas del lugar | Soporte electrénico: base de datos relacional en un servidor
donde se resguardan los | ubicado en el Centro de Informatica de la FCA
soportes:

ANALISIS DE RIESGOS

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico FCASADO1

(Nombre del sistema A5) | Sistema de Administracién Docente!®

Riesgo Impacto Mitigacion

16 Texto eliminado: Apartado correspondiente a “Analisis de Riesgos” (pagina 48). Fundamento legal y motivacién: articulos 113,
fraccion VIl de la Ley General de Transparencia y Acceso a la Informacion Publica y 110, fraccién VII de la Ley Federal de Transparencia
y Acceso a la Informacion Publica, en virtud de tratarse de informacion que permitiria obstruir la prevencion de delitos.
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ANALISIS DE BRECHA

Centro de Informatica de la Facultad de Contaduria 'y Administracion (CIFCA)

Identificador Unico FCASADO1

(Nombre del sistema A5) | Sistema de Administracion Docente'’

Medida de seguridad Medida de seguridad

; Acciones para remediacion
actual necesaria

PLAN DE TRABAJO

17 Texto eliminado: Apartado correspondiente a “Analisis de Riesgos, de Analisis de Brecha y del Plan de Trabajo” (paginas 49 a 50).
Fundamento legal y motivacién: articulos 113, fraccion VII de la Ley General de Transparencia y Acceso a la Informacion Puablica y
110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacién Publica, en virtud de tratarse de informacién que permitiria
obstruir la prevencion de delitos.
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Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASADO1

(Nombre del sistema Ab5) Sistema de Administracién Docente

Actividad Descripcién Duracién Cobertura

MEDIDAS DE SEGURIDAD IMPLEMENTADAS
TRANSFERENCIAS DE DATOS PERSONALES

Centro de Informatica de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico FCASADO1

(Nombre del sistema A5) Sistema de Administracion Docente

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el | El sisttmano requiere larealizacion de transferencias de datos
traslado de soportes fisicos: personales mediante el traslado de soportes fisicos

18 Texto eliminado: Apartado correspondiente a “Plan de Trabajo” (pagina 50). Fundamento legal y motivacién: articulos 113, fraccion
VIl de la Ley General de Transparencia y Acceso a la Informacién Publicay 110, fraccion VIl de la Ley Federal de Transparencia y Acceso
a la Informacion Publica, en virtud de tratarse de informacién que permitiria obstruir la prevencién de delitos.
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Transferencias mediante el | El sistema no requiere la realizacion de transferencias de

traslado de soportes | datos personales mediante el traslado de soportes
electrénicos: electronicos

Transferencias mediante el | El sistema norequiere la realizacion de transferencias de datos
traslado sobre redes | personales sobre redes electronicas

electrénicas:

RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES
FisICOS

ACCESO A LAS INSTALACIONES

Seguridad perimetral exterior (las instalaciones del area universitaria):
Puertas con chapas, vigilancia las 24 horas, sistema de circuito cerrado

Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de datos
para soportes electrénicos):

Puertas con chapas, vigilancia las 24 horas, sistema de circuito cerrado y alarma en los accesos
principales

PERFILES DE USUARIO Y CONTRASENAS
1. Modelo de control de acceso (alguno de los siguientes):

q) g,I,Es obligatorio (etiquetas para objetos y acreditacién para sujetos)?
r fIIEs discrecional (matriz de control de acceso)?
S) fll,Esté basado en roles (perfiles) o grupos?
t) fIIEsté basado en reglas?
Si

2. Perfiles de usuario y contrasefas en el sistema operativo de red:
m) ¢ Cuenta con un sistema operativo de red instalado en sus equipos?

Si

n) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefias?
Si

0) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los
almacena?

So6lo contrasefas

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento
de datos personales:
i) ¢Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias?
Si
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i) ¢Cifra el mencionado software los nombres de usuario y las contrasefas cuando los
almacena?
Solo contrasefias

4. Administracion de perfiles de usuario y contrasefas:
m) ¢ Quién da de alta nuevos perfiles?
Administrador (Encargado) del sistema
n) ¢Quién autoriza la creacién de nuevos perfiles?
Administrador (Encargado) del sistema
0) ¢Se lleva registro de la creacion de nuevos perfiles?
No

5. Acceso remoto al sistema de tratamiento de datos personales:

m) ¢ Requieren los usuarios acceso remoto al equipo de computo que por lo general utilizan para
trabajar con el sistema?
No

n) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas
de mantenimiento?
Si

0) ¢Como se evita el acceso remoto no autorizado?
Firewall con iptables

PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

17. Sefalar si realiza respaldos
m) Completos_X, diferenciales ____ o incrementales___;
n) De forma automatica o Manual _X__,
o) Periodicidad con que los realiza: _semanal_
18. El tipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que
utiliza para almacenar las copias de seguridad’
Discos duros
19. Cémo y dénde archiva esos medios, y
Arreglos de discos
20. Quién es el responsable de realizar estas operaciones (el area universitaria o un tercero).
Administrador de servidores

PLAN DE CONTINGENCIA

3. Presentar el plan de contingencia con el cual garantiza la continuidad de la operacion del
sistema o informar si no lo tiene, pero se encuentra desarrollandolo.
No se cuenta con plan de contingencia, pero se planea desarrollarlo

4. Sicuenta con plan de contingencia y lo ha implementado, debera indicar si realiza pruebas de
eficiencia de este.
No aplica

5. Informar si cuenta con un sitio redundante (alterno) y sefialar lo siguiente:
a) Eltipo de sitio (caliente, tibio o frio);
b) Si el sitio es propio 0 subcontratado con un tercero;

c) Los procedimientos, el equipo y el personal que designa para poner en marcha tal sitio y
d) Tiempo que le lleva poner en marcha el sitio, segun las pruebas de eficiencia.
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No aplica
7. MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

Herramientas y recursos para monitoreo de la proteccion de datos personales

Centro de Informatica de la Facultad de Contaduria'y Administracion (CIFCA)

Identificador Unico FCASADO1
(Nombre del sistema A5) Sistema de Administracion Docente
Recurso Descripcion Control

Lo lleva a cabo el
Monitorea los recursos y administrador de servidores

NANGIOS - )
servicios de los servidores

Licencias de software libre

Procedimiento paralarevision de las medidas de seguridad

Centro de Informética de la Facultad de Contaduria'y Administraciéon (CIFCA)

Identificador Unico FCASADO1

(Nombre del sistema A5) | Sistema de Administracion Docente

Medida de seguridad Procedimiento Responsable

No aplica No aplica No aplica

Resultados de la evaluacion y pruebas a las medidas de seguridad
Centro de Informatica de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico FCASADO1

(Nombre del sistema A5) | Sistema de Administracion Docente
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Medida de seguridad Resultado de evaluacion Responsable

No aplica No aplica No aplica

Acciones parala correccion y actualizacion de las medidas de seguridad

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico FCASADO1

(Nombre del sistema A5) | Sistema de Administracién Docente

Medida de seguridad Acciones Responsable

No aplica No aplica d) No aplica

PROGRAMA ESPECIFICO DE CAPACITACION

Programa de capacitaciéon a los responsables de seguridad de datos personales

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico FCASADO1

(Nombre del sistema A5) | Sistema de Administracion Docente

Actividad Descripcién Duracién Cobertura
La capacitacion se Depende del
recibe a través de los programa de cada
Cursos gue se En linea, cursof/taller .
. : Dependencias de la
programan en la presencial y designado por la
. = ) UNAM
Unidad de autogestion dependencia a
transparencia y la cargo de la
DGTIC imparticion
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Programa de difusién de la proteccién a los datos personales

Centro de Informatica de la Facultad de Contaduria 'y Administracion (CIFCA)

Identificador Unico FCASADO1

(Nombre del sistema A5) | Sistema de Administracién Docente

Actividad Descripcién Duracién Cobertura
Incluir enlace a el Se realiza de Permanente Usuarios del sistema
aviso de privacidad manera electronica

MEJORA CONTINUA

Actualizacion y mantenimiento de sistemas de informacion

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASADO1

(Nombre del sistema A5) | Sistema de Administracion Docente

Actividad Descripcion Duracién Cobertura

Actualizar el
acceso de manera
electronica a la
version mas Permanente Usuarios del sistema
reciente del aviso
de privacidad
vigente

Apegarse a los
cambios que se lleven
a cabo en el aviso de
privacidad

Actualizacion y mantenimiento de equipo de cOmputo

Centro de Informéatica de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico FCASADO1

Pagina 55 de 194



Documento de Seguridad de Datos Personales de la
Facultad de Contaduria y Administracién de la UNAM.

(Nombre del sistema A5) | Sistema de Administracién Docente

Actividad Descripcién Duracién Cobertura
Instalacion de Se descargan e E;ﬂig;%ﬁ%ée&be Mantener la integridad
parches de instalan de manera nuevo parche de de los datos ante
seguridad manual . amenazas

seguridad
Se elimina
Limpieza de logs in_for,macién Mensual Ayuda a Iiberar_ espacio
historica de de almacenamiento
bitacoras

Procesos parala conservacion, preservaciéon y respaldos de informacién

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASADO1

(Nombre del sistema A5) | Sistema de Administracion Docente

Proceso Descripcion Responsable

Se copia la informacion del
servidor al arreglo de discos

Se almacena la

informacién en arreglos de | Se rotan los respaldos previos e) Administrador de
discos de manera para dar entrada a los servidores
semanal siguientes

Copiar un nuevo respaldo

Procesos de borrado seguro y disposicion final de equipos y componentes informaticos

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASADO1

(Nombre del sistema A5) | Sistema de Administracion Docente
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Proceso Descripcion Responsable

Se realiza el formateo de bajo e) Administrador de

Formateo a bajo nivel : : :
nivel a todos los discos servidores

PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES

No se cuenta con un procedimiento, pero se planea desarrollarlo

A6 SISTEMA DEL PROGRAMA PERMANENTE DE CAPACITACION A DISTANCIA PARA
PROFESORES DE LA FCA

Centro de Informatica de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASPPCDPO0O1

(Nombre del sistema A6) Sistema del Programa Permanente de Capacitacion a
Distancia para Profesores de la FCA

Datos personales (sensibles o no) | Datos del trabajador y datos de los cursos de capacitacion
contenidos en el sistema: gue ha tomado

Nombre, apellido paterno, apellido materno, numero de
trabajador, RFC y CURP

Responsable:

Nombre: Balfred Santaella Hinojosa
Cargo: Jefe del Centro de Informaética
Funciones: Planeacion, organizacién y control de los sistemas de

informacion de la Facultad

Asegurar el funcionamiento de los sistemas y servicios de

Obligaciones: ! .
informacion

Encargados:
(Nombre del Encargado 1) Adriana Garcia Vargas
Cargo: Coordinadora de Laboratorios
Funciones: Soporte al &rea para la automatizacion de datos personales

de los académicos que desean tomar cursos.
Manejo de la base de datos.

Obligaciones™: Almacenamiento e integridad de la informacion.
Emplear los datos personales dentro del proceso definido y
para los fines del sistema.

Usuarios:
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(Nombre del Usuario 1%) Académicos de la FCA

Cargo: Son todos aquellos que cuentan con un nombramiento
académico

Funciones:

Obligaciones:

(Nombre del Usuario 2) Rocio Ayme Garcia Castillo

Cargo: Coordinadora de Cursos de Capacitacion Especializados

Funciones: Administrador del sistema

Obligaciones: Emplear los datos personales dentro del proceso definido y
para los fines del sistema.

ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO DE DATOS
PERSONALES

Centro de Informatica de la Facultad de Contaduriay Administracion (FCA)

Identificador Unico FCASPPCDPO1

(Nombre del sistema A6) Programa Permanente de Capacitacion a Distancia para
Profesores de la FCA

Tipo de soporte: Electrénico

Descripcion: Sistema de informacién

Caracteristicas del lugar | Sitio dentro del Centro de Informatica de la FCA ubicado en la
donde se resguardan los | planta baja, cuenta con aire acondicionado a 18° centigrados, el
soportes: acceso es con puerta de marco laminado y con vidrio, cuenta con
una cerradura sencilla, la llave y la copia es manejada por el
Administrador de Servidores y el jefe del Centro de Informatica.

ANALISIS DE RIESGOS

Centro de Informética de la Facultad de Contaduriay Administracion (FCA)

Identificador Unico FCASPPCDPO0O1

Programa Permanente de Capacitacion a Distancia para

(Nombre del sistema A6) Profesores de la ECAL

Riesgo Impacto Mitigacion

19 Texto eliminado: Apartado correspondiente a “Andlisis de Riesgos” (pagina 58). Fundamento legal y motivacién: articulos 113,
fraccion VIl de la Ley General de Transparencia y Acceso a la Informacion Publica y 110, fraccién VII de la Ley Federal de Transparencia
y Acceso a la Informacion Publica, en virtud de tratarse de informacion que permitiria obstruir la prevencion de delitos.
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ANALISIS DE BRECHA

Centro de Informética de la Facultad de Contaduria'y Administracion (FCA)

Identificador Unico FCASPPCDPO0O1

(Nombre del sistema A6) Programa Permanente de Capacitacibn a Distancia para
Profesores de la FCA

Medida de seguridad Medida de seguridad . L
; Acciones para remediacion
actual necesaria

PLAN DE TRABAJO

Centro de Informética de la Facultad de Contaduria'y Administracion (FCA)

Identificador Unico FCASPPCDPO0O1

(Nombre del sistema A6) Programa Permanente de Capacitacion a Distancia para
Profesores de la FCA

Actividad Descripcién Duracion Cobertura

20 Texto eliminado: Apartado correspondiente a “Andlisis de Riesgos, de Analisis de Brecha y del Plan de Trabajo” (paginas 59 a 60).
Fundamento legal y motivacién: articulos 113, fraccion VII de la Ley General de Transparencia y Acceso a la Informacion Puablica y

110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacion Publica, en virtud de tratarse de informacién que permitiria
obstruir la prevencion de delitos.
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MEDIDAS DE SEGURIDAD IMPLEMENTADAS
TRANSFERENCIAS DE DATOS PERSONALES

Centro de Informatica de la Facultad de Contaduria'y Administracion (FCA)

Identificador Unico FCASPPCDPO1

Programa Permanente de Capacitacion a Distancia para Profesores

(Nombre del sistema A6) de la ECA

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el | NO aplica, no se reciben documentos o expedientes fisicos.
traslado de soportes fisicos:

RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES
FISICOS

Nombre Cargo Funciones Obligaciones
Mtro. Balfred Santaella | Jefe del Centro de | Planeacion, Asegurar el
Hinojosa Informatica organizacién y control | funcionamiento de los

de los sistemas de | sistemas y servicios
informacion de la | de informacion.

Facultad.
Mtro. German Ignacio | Administrador de | Gestion, configuracion, | Revisar y mantener la
Cervantes Gonzalez Servidores mantenimiento y | correcta operacion vy
soporte de los | disponibilidad de los
servidores y las bases | servicios que dan
de datos. soporte a los distintos
sistemas de
informacion.

21 Texto eliminado: Apartado correspondiente a “Plan de Trabajo” (pagina 60). Fundamento legal y motivacion: articulos 113, fraccion
VIl de la Ley General de Transparencia y Acceso a la Informacién Publicay 110, fraccion VIl de la Ley Federal de Transparencia y Acceso
a la Informacién Publica, en virtud de tratarse de informacion que permitiria obstruir la prevencién de delitos.
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ACCESO A LAS INSTALACIONES

Seguridad perimetral exterior (las instalaciones del area universitaria):
Puertas con chapas, vigilancia las 24 horas, sistema de circuito cerrado

Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de datos
para soportes electrénicos):

Puertas con chapas, vigilancia las 24 horas, sistema de circuito cerrado y alarma en los accesos
principales

PERFILES DE USUARIO Y CONTRASENAS
1. Modelo de control de acceso (alguno de los siguientes):

u) g,l;s obligatorio (etiquetas para objetos y acreditacién para sujetos)?
V) SIIES discrecional (matriz de control de acceso)?
w) SII,Esté basado en roles (perfiles) o grupos?
X) fIIEsté basado en reglas?
Si

2. Perfiles de usuario y contrasefas en el sistema operativo de red:
p) ¢Cuenta con un sistema operativo de red instalado en sus equipos?

Si

q) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefias?
Si

r) ¢Cifra el mencionado software los nombres de usuario y las contraseilas cuando los
almacena?

Sélo contraserfias

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento
de datos personales:
k) ¢Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias?
Si
[) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los
almacena?
Sélo contrasefias

4. Administracion de perfiles de usuario y contrasefias:
p) ¢Quién da de alta nuevos perfiles?
Administrador (Encargado) del sistema
g) ¢Quién autoriza la creacion de nuevos perfiles?
Administrador (Encargado) del sistema
r) ¢Se lleva registro de la creacién de nuevos perfiles?
No

5. Acceso remoto al sistema de tratamiento de datos personales:
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p) ¢Requieren los usuarios acceso remoto al equipo de computo que por lo general utilizan para
trabajar con el sistema?
No

g) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas
de mantenimiento?
Si

r) ¢Como se evita el acceso remoto no autorizado?
Firewall con iptables

VIIl. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

21. Sefialar si realiza respaldos
p) Completos_ X, diferenciales o incrementales _;
q) De formaautoméatica o Manual _X__,
r) Periodicidad con que los realiza: _semanal_
22. El tipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que
utiliza para almacenar las copias de seguridad’
Discos duros
23. Cémo y dénde archiva esos medios, y
Arreglos de discos
24. Quién es el responsable de realizar estas operaciones (el area universitaria o un tercero).
Administrador de servidores

PLAN DE CONTINGENCIA
No se cuenta con plan de contingencia, pero se planea desarrollarlo

. MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

Herramientas y recursos para monitoreo de la proteccion de datos personales

Centro de Informéatica de la Facultad de Contaduria'y Administracién (FCA)

Identificador Unico FCASPPCDPO0O1

Programa Permanente de Capacitacion a Distancia para

(Nombre del sistema A6) Profesores de la FCA

Recurso Descripcién Control

Lo lleva a cabo el
Monitorea los recursos y administrador de servidores

NANGIOS - )
servicios de los servidores

Licencias de software libre
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Procedimiento paralarevision de las medidas de seguridad

Centro de Informatica de la Facultad de Contaduria 'y Administracion (FCA)

Identificador Unico FCASPPCDPO1

Programa Permanente de Capacitacion a Distancia para

(Nombre del sistema A6) Profesores de la ECA

Medida de seguridad Procedimiento Responsable

No aplica No aplica No aplica

Resultados de la evaluacion y pruebas a las medidas de seguridad

Centro de Informética de la Facultad de Contaduriay Administracion (FCA)

Identificador Unico FCASPPCDPO0O1

Programa Permanente de Capacitacion a Distancia para

(Nombre del sistema A6) Profesores de la FCA

Medida de seguridad Resultado de evaluacion Responsable

No aplica No aplica No aplica

Acciones para la correccién y actualizacion de las medidas de seguridad

Centro de Informética de la Facultad de Contaduriay Administracion (FCA)

Identificador Unico FCASPPCDPO1

Programa Permanente de Capacitacion a Distancia para

(Nombre del sistema A6) Profesores de la ECA
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Medida de seguridad Acciones Responsable

No aplica No aplica No aplica

PROGRAMA ESPECIFICO DE CAPACITACION

Programa de capacitacion a los responsables de seguridad de datos personales

Centro de Informética de la Facultad de Contaduria'y Administracion (FCA)

Identificador Unico FCASPPCDPO1

Programa Permanente de Capacitacion a Distancia para

(Nombre del sistema A6) Profesores de la ECA

Actividad Descripcién Duracion Cobertura
La capacitacion se Depende del
recibe a través de los programa de cada
Cursos gue se En linea, cursof/taller .
. : Dependencias de la
programan en la presencial y designado por la
. - ) UNAM
Unidad de autogestion dependencia a
transparencia y la cargo de la
DGTIC imparticion

Programa de difusién de la proteccién a los datos personales

Centro de Informética de la Facultad de Contaduriay Administracion (FCA)

Identificador Unico FCASPPCDPO1

Programa Permanente de Capacitacion a Distancia para

(Nombre del sistema A6) Profesores de la ECA

Actividad Descripcién Duracién Cobertura
Incluir enlace a el Se realiza de . .
; . : o Permanente Usuarios del sistema
aviso de privacidad | manera electronica
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MEJORA CONTINUA

Actualizacion y mantenimiento de sistemas de informacion

Centro de Informatica de la Facultad de Contaduria 'y Administracion (FCA)

Identificador Unico FCASPPCDPO1

Programa Permanente de Capacitacion a Distancia para

(Nombre del sistema A6) Profesores de la ECA

Actividad Descripcién Duracién Cobertura

Actualizar el
acceso de manera
electrénica a la
version mas Permanente Usuarios del sistema
reciente del aviso
de privacidad
vigente

Apegarse a los
cambios que se lleven
a cabo en el aviso de
privacidad

Actualizacion y mantenimiento de equipo de coémputo

Centro de Informatica de la Facultad de Contaduria 'y Administracion (FCA)

Identificador Unico FCASPPCDPO0O1

Programa Permanente de Capacitacion a Distancia para

(Nombre del sistema A6) Profesores de la FCA

Actividad Descripcion Duracion Cobertura

Cada que se recibe

Instalacion de Se descargan e P Mantener la integridad
. notificacion de un

parches de instalan de manera de los datos ante

. nuevo parche de
seguridad manual ; amenazas
seguridad
Se elimina
N informacién Ayuda a liberar espacio

Limpieza de logs o Mensual .

historica de de almacenamiento

bitacoras
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Procesos parala conservacién, preservacion y respaldos de informacién

Centro de Informatica de la Facultad de Contaduria 'y Administracion (FCA)

Identificador Unico FCASPPCDPO1

Programa Permanente de Capacitacion a Distancia para

(Nombre del sistema A6) Profesores de la ECA

Proceso Descripcién Responsable

Se copia la informacion del
servidor al arreglo de discos

Se almacena la
informacion en arreglos de | Se rotan los respaldos previos
discos de manera para dar entrada a los
semanal siguientes

Administrador de servidores

Copiar un nuevo respaldo

Procesos de borrado seguro y disposicion final de equipos y componentes informéaticos

Centro de Informatica de la Facultad de Contaduria y Administracion (FCA)

Identificador Unico FCASPPCDPO0O1

Programa Permanente de Capacitacion a Distancia para

(Nombre del sistema A6) Profesores de la FCA

Proceso Descripcion Responsable

Se realiza el formateo de bajo

. ! Administrador de servidores
nivel a todos los discos

Formateo a bajo nivel

PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES

No se cuenta con un procedimiento, pero se planea desarrollarlo

A7 SISTEMA DE BOLSA DE TRABAJO
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Centro de Informética de la Facultad de Contaduriay Administracién (FCA)

Identificador Unico

FCASIBTO1

(Nombre del sistema A7)

Sistema de Bolsa de Trabajo

Datos personales (sensibles o no)
contenidos en el sistema:

Datos de identificacion.

o De aspirantes: Nombre, domicilio, correo, teléfono,
estado civil, fecha de nacimiento.

e De empresas: Razén social, Domicilio, Teléfono,
Nombre del reclutador, puesto, correo y horario de
atencion.

Datos laborales.

De aspirantes: Experiencia laboral, idiomas, cursos
especializados.

Responsable:

Nombre: Mtro. Balfred Santaella Hinojosa
Cargo: Jefe del Centro de Informética
Funciones:

Planeacion, organizacion y control de los sistemas de
informacién de la Facultad

Obligaciones™:

Asegurar el funcionamiento de los sistemas y servicios de
informacion

Encargados:
(Nombre del Encargado 1) Mtro. Hugo Diaz Garcia
Cargo: Jefe de Sistemas
Funciones:

Soporte al area para la automatizacion de datos personales
de los candidatos (alumnos), reclutadores y las empresas.

Manejo de la base de datos.

Obligaciones:

Almacenamiento e integridad de la informacion.
Emplear los datos personales dentro del proceso definido y
para los fines del sistema.

Usuarios

(Nombre del Usuario 1)

Mtra. Estefanny Guadarrama Sanchez

Cargo:

Administrador de la bolsa de trabajo

Funciones:

Consulta de aspirantes y cambio el estatus de CVU,
Consulta de empresas.

Maodificar el estatus de ofertas de trabajo publicadas.
Generar los reportes de las ofertas publicadas.

Obligaciones:

Mantener confidencialidad de los datos de las
empresas registradas.

e Mantener confidencialidad de los datos de los
aspirantes y CVU publicadas.
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(Nombre del Usuario 2)

Aspirante

(Multiples usuarios se registran como reclutadores de

empresas).
Cargo: Aspirante (Alumnos)
Funciones: Registro de datos y del CVU.

Obligaciones:

Mantener actualizada la informacion.

(Nombre del Usuario 3)

Reclutador

(Multiples usuarios se registran como reclutadores de

empresas).
Cargo: Reclutador (Responsable de la empresa reclutadora)
Funciones: Registro y actualizacion de los datos de empresa, puesto y

fechas de vigencia.

cargo, asi como la publicacion de las ofertas de trabajo y

Obligaciones:

ofertas de trabajo.

Mantener actualizada la informacién de la empresa y de las

ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO DE DATOS

PERSONALES

Centro de Informética de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico

FCASIBTO1

(Nombre del sistema A7)

Sistema de informacion de bolsa de trabajo

Tipo de soporte:

El soporte es electrénico y via telefonica.

soportes:

Descripcion: Base de datos relacional
Caracteristicas del lugar | Sitio dentro del Centro de Informatica de la FCA ubicado en la
donde se resguardan los | planta baja, cuenta con aire acondicionado a 18° centigrados, el

acceso es con puerta de marco laminado y con vidrio, cuenta con
una cerradura sencilla, la llave y la copia es manejada por el
Administrador de Servidores y el jefe del Centro de Informatica.

ANALISIS DE RIESGOS

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIBTO1

(Nombre del sistema A7)

Sistema de informacion de bolsa de trabajo

Riesgo

Describa el riesgo. Agregue
un renglén para cada uno

Impacto

Describa el impacto que el
riesgo implica para los datos
personales

Mitigacion

Describa las medidas para
mitigacion del riesgo y su
impacto los datos personales.
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ANALISIS DE BRECHA

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico FCASIBTO1

(Nombre del sistema A7) | Sistema de informacion de bolsa de trabajo

Medida de seguridad Medida de seguridad . L,
. Acciones para remediacion
actual necesaria

PLAN DE TRABAJO

Centro de Informatica de la Facultad de Contaduria y Administracién (CIFCA)

Identificador Unico FCASIBTO1

(Nombre del sistema A7) Sistema de informacion de bolsa de trabajo

Actividad Descripcién Duracion Cobertura

22 Texto eliminado: Apartado correspondiente a “Andlisis de Riesgos, de Analisis de Brecha y del Plan de Trabajo” (paginas 69 a 70).
Fundamento legal y motivacién: articulos 113, fraccion VII de la Ley General de Transparencia y Acceso a la Informacion Puablica y

110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacion Publica, en virtud de tratarse de informacién que permitiria
obstruir la prevencion de delitos.
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MEDIDAS DE SEGURIDAD IMPLEMENTADAS

TRANSFERENCIAS DE DATOS PERSONALES

Centro de Informética de la Facultad de Contaduria'y Administracion (CIFCA)

Identificador Unico

FCASIBTO1

(Nombre del sistema A7)

Sistema de informacion de bolsa de trabajo

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el
traslado de soportes fisicos:

No aplica, no se reciben documentos o expedientes fisicos.

Transferencias mediante el
traslado de soportes
electrénicos:

No aplica, no se intercambian archivos electrénicos.

Transferencias mediante el
traslado sobre redes
electrénicas:

privada virtual (VPN).

La transferencia de la informaciéon es por medio de una red
publica y se considera posteriormente se incluird una red

RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES

FiSICOS
Nombre Cargo Funciones Obligaciones
Mtro. Balfred Santaella | Jefe del Centro de | Planeacion, Asegurar el
Hinojosa Informatica organizacién y control | funcionamiento de los
de los sistemas de

23 Texto eliminado: Apartado correspondiente a “Plan de Trabajo” (pagina 70). Fundamento legal y motivacion: articulos 113, fraccion
VIl de la Ley General de Transparencia y Acceso a la Informacién Publicay 110, fraccién VIl de la Ley Federal de Transparencia y Acceso
a la Informacién Publica, en virtud de tratarse de informacion que permitiria obstruir la prevencion de delitos.
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informacion  de la | sistemas y servicios
Facultad. de informacion.
Mtro. German Ignacio | Administrador de | Gestion, configuracion, | Revisar y mantener la
Cervantes Gonzalez Servidores mantenimiento y | correcta operacion y
soporte de los | disponibilidad de los
servidores y las bases | servicios que dan
de datos. soporte a los distintos
sistemas de
informacion.

ACCESO A LAS INSTALACIONES

Seguridad perimetral exterior (las instalaciones del area universitaria):

Puertas con chapas, vigilancia las 24 horas, sistema de circuito cerrado.

Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de datos
para soportes electrénicos):

Puertas con chapas, vigilancia las 24 horas, sistema de circuito cerrado y alarma en los accesos
principales.

PERFILES DE USUARIO Y CONTRASENAS

1. Modelo de control de acceso (alguno de los siguientes):

y) ¢Es obligatorio (etiquetas para objetos y acreditacion para sujetos)?
2) Sgs discrecional (matriz de control de acceso)?
aa) l:ésté basado en roles (perfiles) o grupos?
bb)fllisté basado en reglas?
No

2. Perfiles de usuario y contrasefias en el sistema operativo de red:

s) ¢Cuenta con un sistema operativo de red instalado en sus equipos?
Si

t) ¢ Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefas?
Si

u) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los
almacena?
Si

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento
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de datos personales:
m) ¢ Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias?
No
n) ¢Cifra el mencionado software los nombres de usuario y las contraseflas cuando los
almacena?
No

4. Administracion de perfiles de usuario y contrasefas:
s) ¢Quién da de alta nuevos perfiles?
Administrador (Encargado) del sistema
t) ¢Quién autoriza la creacién de nuevos perfiles?
Administrador (Encargado) del sistema
u) ¢Se lleva registro de la creacién de nuevos perfiles?
No

5. Acceso remoto al sistema de tratamiento de datos personales:

s) ¢Requieren los usuarios acceso remoto al equipo de cémputo que por lo general utilizan para
trabajar con el sistema?
No

t) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas
de mantenimiento?
Si

u) ¢Como se evita el acceso remoto no autorizado?
Firewall con iptables

PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

25. Sefialar si realiza respaldos
s) Completos_X , diferenciales o incrementales___;
t) Deforma automatica o Manual X |
u) Periodicidad con que los realiza: semanal
26. El tipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que
utiliza para almacenar las copias de seguridad’
Discos duros
27. Cémo y donde archiva esos medios, y
Arreglos de discos
28. Quién es el responsable de realizar estas operaciones (el area universitaria o un tercero).
Administrador de servidores

PLAN DE CONTINGENCIA
No se cuenta con plan de contingencia, pero se planea desarrollarlo

MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

Herramientas y recursos para monitoreo de la proteccion de datos personales
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Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIBTO1

(Nombre del sistema A7)

Sistema de informacion de Bolsa de Trabajo

Recurso Descripcién Control
Lo lleva a cabo el administrador
i de servidores
NANGIOS Monitorea los recursos y

servicios de los servidores.

Licencias de software libre

Resultados de la evaluacion y pruebas a las medidas de seguridad

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIBTO1

(Nombre del sistema A7)

Sistema de informacion de Bolsa de Trabajo

Medida de seguridad

Resultado de evaluaciéon

Responsable

No aplica

No aplica

No aplica

Acciones para la correccién y actualizacion de las medidas de seguridad

Centro de Informéatica de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico

FCASIBTO1

(Nombre del sistema A7)

Sistema de informacion de bolsa de trabajo

Medida de seguridad

Acciones

Responsable

No aplica

No aplica

No aplica
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PROGRAMA ESPECIFICO DE CAPACITACION
Programa de capacitacion a los responsables de seguridad de datos personales

Centro de Informatica de la Facultad de Contaduria'y Administracion (CIFCA)

Identificador Unico

FCASIBTO1

(Nombre del sistema A7)

Sistema de informacion de Bolsa de Trabajo

Unidad de
transparencia y la
DGTIC

autogestion

dependencia a
cargo de la
imparticion

Actividad Descripcién Duracion Cobertura
La capacitacion se Depende del
recibe a través de los programa de cada
Cursos gue se En linea, cursof/taller .
; . Dependencias de la
programan en la presencial y designado por la

UNAM

Programa de difusién de la proteccién a los datos personales

Centro de Informética de la Facultad de Contaduria'y Administraciéon (CIFCA)

Identificador Unico

FCASIBTO1

(Nombre del sistema A7)

Sistema de informacion de Bolsa de Trabajo

Actividad

Descripcién

Duracioén

Cobertura

Incluir el enlace al
aviso de privacidad

Se realiza de
manera electrénica

Permanente

Usuarios del sistema

MEJORA CONTINUA

Actualizacion y mantenimiento de sistemas de informacion

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIBTO1
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(Nombre del sistema A7)

Sistema de informacion de bolsa de trabajo

a cabo en el aviso de
privacidad

reciente del aviso
de privacidad
vigente

Actividad Descripcién Duracién Cobertura
Actualizar el
acceso de manera
Apegarse a los electronica a la
cambios que se lleven i . . :
versién mas Permanente Usuarios del sistema

Actualizacion y mantenimiento de equipo de cémputo

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico

FCASIBTO1

(Nombre del sistema A7)

Sistema de informacion de bolsa de trabajo

Actividad

Descripcion

Duracion

Cobertura

Instalacion de
parches de seguridad

Se descargan e
instalan de manera
manual

Cada que se recibe
notificacion de un
nuevo parche de

Mantener la integridad
de los datos ante
amenazas

seguridad
Se elimina
N informacion Ayuda a liberar espacio
Limpieza de logs o Mensual :
histérica de de almacenamiento
bitacoras

Procesos parala conservacioén, preservacion y respaldos de informacién

Centro de Informatica de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico

FCASIBTO1

(Nombre del sistema A7)

Sistema de informacion de bolsa de trabajo

Proceso

Descripcion

Responsable
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Se copia la informacion del
servidor al arreglo de discos

Se almacena la Administrador de servidores
informacién en arreglos de | Se rotan los respaldos previos

discos de manera para dar entrada a los Mtro. German Ignacio
semanal siguientes Cervantes Gonzalez

Copiar un nuevo respaldo

Procesos de borrado seguro y disposicidn final de equipos y componentes informaticos

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASIBTO1

(Nombre del sistema A7) | Sistema de informacién de bolsa de trabajo

Proceso Descripcién Responsable

Administrador de servidores

Se realiza el formateo de bajo
nivel a todos los discos Mtro. German Ignacio

Cervantes Gonzalez

Formateo a bajo nivel

PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES
No se cuenta con un procedimiento, pero se planea desarrollarlo

A8 SISTEMA DE INFORMACION DE ADMISION AL POSGRADO

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Gnico FCASISAPO1

Nombre del Sistema A8): Sistema de informacion de admisién al posgrado
Datos personales contenidos en el | Datos de identificacion.

sistema:

De aspirantes: Nacionalidad, nombre, apellido paterno,
apellido materno, correo, teléfono domicilio, teléfono celular,
calle, colonia, cédigo postal, estado, delegacién o municipio.

Responsable:
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Nombre: Mtro. Balfred Santaella Hinojosa
Cargo: Jefe del Centro de Informaética
Funciones:

Planeacion, organizaciébn y control de los sistemas de
informacion de la Facultad

Obligaciones:

Asegurar el funcionamiento de los sistemas y servicios de
informacion

Encargados:
(Nombre del Encargado 1) Mtro. Hugo Diaz Garcia
Cargo: Jefe de Sistemas
Funciones:

Soporte al area para la automatizacion de datos personales
de aspirantes al proceso de admisién para el estudio de un
grado académico.

Manejo de la base de datos.

Obligaciones:

Almacenamiento e integridad de la informacion.
Emplear los datos personales dentro el proceso definido y
para los fines del sistema.

Usuarios:

(Nombre del Usuario 1)

Mtra. Maria Eugenia Patifio Navarro

Cargo:

Administrador de admisién a posgrado

Funciones:

Consulta de aspirante, validar inscripcion al proceso de
admisidn, generacion y publicacién de resultados.

Obligaciones:

Mantener confidencialidad de los datos de los aspirantes
INScritos.

Generar y publicar los resultados de admision, mostrando
solo el nombre del aspirante.

(Nombre del Usuario 2)

Aspirante

Cargo: Aspirante (Alumnos)
(Mdltiples usuarios que se registran en el proceso de
admision actual o de anteriores).

Funciones: Registro de datos generales, domicilio, comunicacion,

nivel(es) escolar(es) y seleccién del grado académico de
estudios de posgrado que aspira a ingresatr.

Obligaciones:

Registrar y validar el registro al proceso de admision al
programa seleccionado.

ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO DE DATOS

PERSONALES
(Denominacion del area especifica del Area Universitaria A)*
Division de Estudios de Posgrado
Identificador Unico FCASISAPO1
(Nombre del sistema A8) Sistema de informacion de admisién al posgrado
Tipo de soporte: El soporte es electronico y via telefénica.
Descripcion: Base de datos relacional
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Caracteristicas del lugar | Sitio dentro del Centro de Informatica de la FCA ubicado en la
donde se resguardan los | planta baja, cuenta con aire acondicionado a 18° centigrados, el
soportes: acceso es con puerta de marco laminado y con vidrio, cuenta con
una cerradura sencilla, la llave y la copia es manejada por el
Administrador de Servidores y el jefe del Centro de Informatica.

ANALISIS DE RIESGOS

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASISAPO1

(Nombre del sistema A8) | Sistema de informacién de admisién al posgrado

Riesgo Impacto Mitigacion

ANALISIS DE BRECHA

Centro de Informética de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico FCASISAPO1

(Nombre del sistema A8) | Sistema de informacion de admisién al posgrado

Medida de seguridad Medida de seguridad

. Acciones para remediacion
actual necesaria

24 Texto eliminado: Apartado correspondiente a “Andlisis de Riesgos y de Andlisis de Brecha” (paginas 78 a 79). Fundamento legal y
motivacion: articulos 113, fraccion VII de la Ley General de Transparencia y Acceso a la Informacion Publica y 110, fraccién VIl de la
Ley Federal de Transparencia y Acceso a la Informacién Publica, en virtud de tratarse de informacién que permitiria obstruir la prevencion
de delitos.
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PLAN DE TRABAJO

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASISAPO1

(Nombre del sistema A8) Sistema de informacion de admision al posgrado

Actividad Descripcién Duracién Cobertura

MEDIDAS DE SEGURIDAD IMPLEMENTADAS
TRANSFERENCIAS DE DATOS PERSONALES

Centro de Informatica de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Gnico FCASISAPO1

(Nombre del sistema A) Sistema de informacion de admision al posgrado.

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el | No aplica, no se reciben documentos o expedientes fisicos.
traslado de soportes fisicos:

25 Texto eliminado: Apartado correspondiente a “Analisis de Brecha y del Plan de Trabajo” (pagina 79). Fundamento legal y
motivacion: articulos 113, fraccion VII de la Ley General de Transparencia y Acceso a la Informacion Publica y 110, fraccién VIl de la

Ley Federal de Transparencia y Acceso a la Informacién Publica, en virtud de tratarse de informacién que permitiria obstruir la prevencion
de delitos.
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Transferencias
traslado de
electronicos:

mediante el
soportes

No aplica, no se intercambian archivos electrénicos.

Transferencias
traslado sobre
electronicas:

mediante el

redes

La transferencia de la informacion es por medio de una red
publica y se considera posteriormente incluird una red privada
virtual (VPN).

RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES

FiSICOS

Nombre Cargo Funciones Obligaciones
Mtro. Balfred Santaella | Jefe del Centro de | Planeacion, Asegurar el
Hinojosa Informatica organizacién y control | funcionamiento de los

de los sistemas de | sistemas y servicios
informacion  de la | de informacion.
Facultad.
Mtro. German Ignacio | Administrador de | Gestion, configuracion, | Revisar y mantener la
Cervantes Gonzalez Servidores mantenimiento y | correcta operacion y
soporte de los | disponibilidad de los
servidores y las bases | servicios que dan
de datos. soporte a los distintos
sistemas de
informacion.

BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

1. Los datos que se registran en las bitacoras:

a) Quién accede a los datos personales, fecha y hora en la que se realiza el acceso o se
intenta el mismo, proposito del acceso, asi como fecha y hora de salida;
No se registran bitacoras en el sistema, se emplean los logs del servidor.

b) Para soportes fisicos: Nimero o clave del expediente utilizado, y

No aplica.

c¢) Para soportes electronicos: Operaciones o acciones llevadas a cabo y registros utilizados de

la base de datos.
No aplica.

2. Si las bitacoras estan en soporte fisico o en soporte electrénico;
Los logs del servidor como soporte electronico.

3. Lugar dénde almacena las bitacoras y por cuanto tiempo;
En el sistema operativo de red de manera semanal.

4. La manera en que asegura la integridad de las bitacoras, y

Con respaldos semanales.

5. Respecto del analisis de las bitdcoras:
a) Quién es el responsable de analizarlas (si es el &rea universitaria o si es un tercero) y cada
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cuando las analiza, y

Administrador de servidores.

b) Para el caso de que las bithcoras estén en soporte electronico: las herramientas de
andlisis utilizadas.

No hay herramientas de analisis.

REGISTRO DE INCIDENTES

1. Los datos que registra:
a) La persona que resolvio el incidente;
German Ignacio Cervantes Gonzales (Servidores) y/o Hugo Diaz Garcia (Responsable del sistema)
b) La metodologia aplicada;

V.

Se genera un informe con los dafios ocurridos y el equipo faltante en el centro de
datos, a partir de que se pueda acceder a las instalaciones se genera una lista de los
servidores dafiados junto con los sistemas que se ven afectados y el inventario del
equipo.

Del incidente se toman fotografias y se genera un acta por el o la abogad(a) de la
facultad con el fin de denunciar los hechos ante el ministerio publico, se informaré al
abogado general de UNAM y autoridades universitarias acerca de las afectaciones.
Durante no mas a 5 dias naturales de ocurrido el incidente se hace publica la
denuncia y es publicada en la pagina de la FCA informando a la comunidad de los
hechos, asi como del robo y/o dafio de la informacion sustraida.

En el caso de robo de datos personales se alertara a los titulares por medio de un
correo masivo del evento para que tomen sus precauciones acerca del uso indebido
de los datos personales.

En el caso de un ataque externo se le informa del incidente a la DGTIC para que se
tomen medidas correctivas y precautorias.

c) Para soportes fisicos: Los oficios, documentos, expedientes, estantes o archiveros, tanto los
dafiados como los recuperados, y

d) Para soportes electrénicos: Los campos, registros, tablas, bases de datos o archivos
electrénicos, tanto dafiados como recuperados, el nombre de los sistemas y la infraestructura
afectada, indicar si el incidente afecté el servidor principal y los servidores de respaldo, etc.

Del incidente se revisa el servidor y los respaldos para conocer que se puede recuperar y que se
debe reinstalar y restaurar.

2. Si el registro esta en soporte fisico o en soporte electronico;

El registro esta en soporte electronico.

3. Cbémo asegura la integridad de dicho registro, y

Empleando un MD5 y revisando los ultimos indices de las principales tablas.

4. Para el caso de soportes electrénicos, quién autoriza la recuperaciéon de datos.

Mtro. Balfred Santaella Hinojosa (Jefe del Centro de Informética)

ACCESO A LAS INSTALACIONES

Seguridad perimetral exterior (las instalaciones del area universitaria):

Puertas con chapas, vigilancia las 24 horas, sistema de circuito cerrado.

Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de datos
para soportes electrénicos):
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Puertas con chapas, vigilancia las 24 horas, sistema de circuito cerrado y alarma en los accesos
principales.

PERFILES DE USUARIO Y CONTRASENAS
1. Modelo de control de acceso (alguno de los siguientes):

a) ¢Es obligatorio (etiquetas para objetos y acreditacion para sujetos)?
lgl)o ¢ Es discrecional (matriz de control de acceso)?

lc?l)’0 ¢ Esta basado en roles (perfiles) o grupos?

S)I ¢ Esta basado en reglas?

No

2. Perfiles de usuario y contrasefias en el sistema operativo de red:

a) ¢Cuenta con un sistema operativo de red instalado en sus equipos?
Si

b) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefias?
Si

c) ¢Cifra el mencionado software los nombres de usuario y las contraseflas cuando los
almacena?
Si

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento
de datos personales:
a) ¢ Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias?
No
b) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los
almacena?
No

4. Administracién de perfiles de usuario y contrasefas:
a) ¢Quién da de alta nuevos perfiles?
Administrador (Encargado) del sistema
b) ¢Quién autoriza la creacion de nuevos perfiles?
Administrador (Encargado) del sistema
c) ¢Se lleva registro de la creacion de nuevos perfiles?
No

5. Acceso remoto al sistema de tratamiento de datos personales:
a) ¢Requieren los usuarios acceso remoto al equipo de coOmputo que por lo general utilizan para

trabajar con el sistema?
No

b) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas
de mantenimiento?
Si

c) ¢Como se evita el acceso remoto no autorizado?
Firewall con iptables
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VIIl. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

1. Sefalar si realiza respaldos
v) Completos X , diferenciales o incrementales___;
w) De forma automatica o Manual __ X |
x) Periodicidad con que los realiza: semanal
2. El tipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que
utiliza para almacenar las copias de seguridad’
Discos duros
3. Cbémo y ddénde archiva esos medios, y

Arreglos de discos
4. Quién es el responsable de realizar estas operaciones (el area universitaria o un tercero).

Administrador de servidores.

PLAN DE CONTINGENCIA
No se cuenta con plan de contingencia, pero se planea desarrollarlo
MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

Herramientas y recursos para monitoreo de la proteccion de datos personales

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador anico FCASIAPO1
(Nombre del sistema A8) Sistema de informacion de admision al posgrado
Recurso Descripcion Control

Lo lleva a cabo el administrador

Monitorea los recursos y de servidores

NANGIOS s )
servicios de los servidores.
Licencias de software libre

Procedimiento para larevision de las medidas de seguridad

Centro de Informatica de la Facultad de Contaduria'y Administracién (CIFCA)
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Identificador Unico

FCASISAPO1

(Nombre del sistema A8)

Sistema de informacion de admision al posgrado

Medida de seguridad*

Procedimiento*

Responsable*

No aplica.

No aplica

No aplica

Resultados de la evaluacion y pruebas a las medidas de seguridad

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASISAPO1

(Nombre del sistema A8)

Sistema de informacion de admision al posgrado

Medida de seguridad

Resultado de evaluaciéon

Responsable

No aplica

No aplica

No aplica

Acciones parala correccion y actualizacion de las medidas de seguridad

Centro de Informéatica de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico

FCASISAPO1

(Nombre del sistema A8)

Sistema de informacion de admision al posgrado

Medida de seguridad

Acciones

Responsable

No aplica

No aplica

No aplica

PROGRAMA ESPECIFICO DE CAPACITACION
Programa de capacitacion a los responsables de seguridad de datos personales
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Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASISAPO1

(Nombre del sistema A8)

Sistema de informacion de admisién al posgrado

transparencia y la
DGTIC

cargo de la
imparticion

Actividad Descripcién Duracién Cobertura
La capacitacion se Depende del
recibe a través de los programa de cada
Cursos gue se En linea, curso/taller .
; . Dependencias de la
programan en la presencial y designado por la UNAM
Unidad de autogestion dependencia a

Programa de difusién de la proteccion a los datos personales

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASISAPO1

(Nombre del sistema A8)

Sistema de informacion de admision al posgrado

Actividad

Descripcién

Duracioén

Cobertura

Incluir el enlace al
aviso de privacidad

Se realiza de
manera electrénica

Permanente

Usuarios del sistema

MEJORA CONTINUA

Actualizacion y mantenimiento de sistemas de informacion

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASISAPO1
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(Nombre del sistema A8)

Sistema de informacion de admisién al posgrado

a cabo en el aviso de
privacidad

reciente del aviso
de privacidad
vigente

Actividad Descripcién Duracién Cobertura
Actualizar el
acceso de manera
Apegarse a los electronica a la
cambios que se lleven i . . :
versién mas Permanente Usuarios del sistema

Actualizacion y mantenimiento de equipo de cémputo

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico

FCASISAPO1

(Nombre del sistema A8)

Sistema de informacion de admisién al posgrado

Actividad

Descripcion

Duracion

Cobertura

Instalacion de
parches de seguridad

Se descargan e
instalan de manera
manual

Cada que se recibe
notificacion de un
nuevo parche de

Mantener la integridad
de los datos ante
amenazas

seguridad
Se elimina
_— informacion Ayuda a liberar espacio
Limpieza de logs o Mensual .
historica de de almacenamiento
bitdcoras

Procesos parala conservacioén, preservacion y respaldos de informacién

Centro de Informéatica de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico

FCASISAPO1

(Nombre del sistema A8)

Sistema de informacion de admision al posgrado
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Proceso Descripcion Responsable

Se copia la informacion del
servidor al arreglo de discos

Se almacena la Administrador de servidores
informacion en arreglos de | Se rotan los respaldos previos

discos de manera para dar entrada a los Mtro. German Ignacio
semanal siguientes Cervantes Gonzalez

Copiar un nuevo respaldo

Procesos de borrado seguro y disposicion final de equipos y componentes informéaticos

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASISAPO1

(Nombre del sistema A8) | Sistema de informacion de admisién al posgrado

Proceso* Descripcién* Responsable*

Administrador de servidores

Se realiza el formateo de bajo
nivel a todos los discos Mtro. German Ignacio

Cervantes Gonzalez

Formateo a bajo nivel

PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES

No se cuenta con un procedimiento, pero se planea desarrollarlo

A9 SISTEMA DE INFORMACION DEL CONGRESO DE INVESTIGACION

Centro de Informatica de la Facultad de Contaduria 'y Administracién (CIFCA)

Identificador Unico FCASICIO1

Sistema (Nombre del A9): Sistema de informacion del congreso de investigacion
Datos personales contenidos en el | Datos de identificacion.

sistema:
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Participante: Nombre, apellido paterno, apellido materno,
institucion de procedencia, correo, teléfono.

Responsable:

Nombre: Mtro. Balfred Santaella Hinojosa
Cargo: Jefe del Centro de Informéatica
Funciones:

Planeacion, organizacion y control de los sistemas de
informacion de la Facultad

Obligaciones:

Asegurar el funcionamiento de los sistemas y servicios de
informacion

Encargados:

(Nombre del Encargado 1)

Mtro. Hugo Diaz Garcia

Cargo:

Jefe de Sistemas

Funciones:

Soporte al area para el registro de datos personales de
participantes al congreso de investigacion.

Manejo de la base de datos.

Obligaciones:

Almacenamiento e integridad de la informacion.
Emplear los datos personales dentro el proceso definido y
para los fines del sistema.

Usuarios:

(Nombre del Usuario 1)

Mtro. José Silvestre Méndez Morales
Mtro. José Luis Arias Negrete

Cargo:

Administrador del congreso de investigacion

Funciones:

¢ Consulta de datos personales de participantes que se
registran al congreso de investigacion.

e Revision de trabajos publicados de investigadores y
envio de carta de dictamen a los autores por correo.

e Generacion de reporte de participantes inscritos y
trabajos enviados.

Obligaciones:

¢ Manejo de datos personales para el uso exclusivo de
la asistencia de participante general y de autores que
envian trabajos para su respectivo arbitraje.

e Publicar los trabajos aceptados, con base a la cesion
de derechos de los autores, mostrando solamente los
nombres de los autores y sus correos, necesarios
para la publicacion de programa y la memoria del
congreso.

(Nombre del Usuario 2)

Inscripcion
Sofia Margarita Chimal Gonzalez

Cargo: Responsable de la inscripcion de participantes de forma
presencial.
Funciones: Registro de participantes solicita: el nombre, apellido

paterno, apellido materno, institucion de procedencia,
correo, teléfono.

Obligaciones:

o Registrar a los participantes al congreso de
investigacion.
e Actualizar datos acerca del registro, correccién en
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caso de cambios.

(Nombre del Usuario 3)

Autor
(Multiples usuarios que se registran en el congreso actual o
de anteriores).

Cargo: Publica el trabajo de investigacion realizado, el cual
posteriormente sera sometido a arbitraje.
Funciones: e Registrarse como participante general.

e Registrar el titulo de trabajo, &rea de investigacion,
palabras clave, y archivos de caratula, resumen vy
contenido, y su folio de registro de participante.

Obligaciones:

Registrar y actualizar el trabajo en caso de observaciones.

(Nombre del Usuario 4)

Arbitro
(Mdltiples usuarios que se registran en el congreso actual o
de anteriores).

Cargo:

Realiza un arbitraje ciego para la evaluacion del trabajo.

Funciones:

¢ Revisa el trabajo a evaluar.
e Emite dictamen del trabajo de investigacion.

Obligaciones:

Revisa la estructura y contenido del trabajo publicado, y
realiza el dictamen del mismo, desconoce el nombre del
autor o autores.

(Nombre del Usuario 5)

Contabilidad
L.C. Lucero Vazquez Diaz

Cargo:

Responsable del area administrativa

Funciones:

e Consulta de participantes inscritos para obtener el
folio de registro.

e Revisa por correo el envio de transferencias,
depdsitos de pago para la asistencia al congreso.

Obligaciones:

e Maneja de forma confidencial el nombre y correo del
participante para la gestion de ingresos.

¢ Mantiene la comunicacion directa con el participante
via correo o telefénicamente para la emision de
comprobantes.

ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO DE DATOS

PERSONALES

Centro de Informética de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico

FCASICIO1

(Nombre del sistema A9)

Sistema de informacion del congreso internacional

Tipo de soporte:

El soporte es electrénico y via telefnica.

Descripcion:

Base de datos relacional

Caracteristicas  del
donde se resguardan
soportes:

lugar

los

Sitio dentro del Centro de Informatica de la FCA ubicado en la
planta baja, cuenta con aire acondicionado a 18° centigrados, el
acceso es con puerta de marco laminado y con vidrio, cuenta con
una cerradura sencilla, la llave y la copia es manejada por el
Administrador de Servidores y el jefe del Centro de Informética.

ANALISIS DE RIESGOS
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Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASICIO1

(Nombre del sistema A9) | Sistema de informacién del congreso de investigacion

Riesgo Impacto Mitigacion

ANALISIS DE BRECHA

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico FCASICIO1

(Nombre del sistema A9) | Sistema de informacién del congreso internacional

Medida de seguridad Medida de seguridad
actual necesaria

Acciones para remediacion

PLAN DE TRABAJO

26 Texto eliminado: Apartado correspondiente a “Andlisis de Riesgos, de Analisis de Brecha y del Plan de Trabajo” (paginas 90 a 91).
Fundamento legal y motivacién: articulos 113, fraccion VII de la Ley General de Transparencia y Acceso a la Informacion Puablica y
110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacion Publica, en virtud de tratarse de informacién que permitiria
obstruir la prevencion de delitos.
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Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico FCASICIO1

(Nombre del sistema A9) Sistema de informacion del congreso de investigacion

Actividad Descripcién Duracion Cobertura

MEDIDAS DE SEGURIDAD IMPLEMENTADAS

TRANSFERENCIAS DE DATOS PERSONALES

Centro de Informatica de la Facultad de Contaduriay Administracion (CIFCA)
Identificador Gnico FCASICIO1
(Nombre del sistema A9) Sistema de informacién del congreso internacional
TRANSFERENCIAS DE DATOS PERSONALES
Transferencias mediante el | No aplica, no se reciben documentos o expedientes fisicos.

traslado de soportes fisicos:
Transferencias mediante el | No aplica, no se intercambian archivos electrénicos.

traslado de soportes

electronicos:
Transferencias mediante el | La transferencia de la informacion es por medio de una red

traslado sobre redes | publica y se considera posteriormente incluir red privada virtual
electronicas: (VPN).

27 Texto eliminado: Apartado correspondiente a “Plan de Trabajo” (pagina 91). Fundamento legal y motivacion: articulos 113, fraccion
VIl de la Ley General de Transparencia y Acceso a la Informacién Publicay 110, fraccion VIl de la Ley Federal de Transparencia y Acceso
a la Informacién Publica, en virtud de tratarse de informacion que permitiria obstruir la prevencién de delitos.
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RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES

FISICOS

Nombre Cargo Funciones Obligaciones
Mtro. Balfred Santaella | Jefe del Centro de | Planeacion, Asegurar el
Hinojosa Informatica organizacién y control | funcionamiento de los

de los sistemas de
informacion de la
Facultad.

sistemas y servicios
de informacion.

Mtro. German Ignacio
Cervantes Gonzélez

Administrador
Servidores

de

Gestién, configuracion,
mantenimiento y
soporte de los
servidores y las bases
de datos.

Revisar y mantener la
correcta operacion y
disponibilidad de los
servicios que dan
soporte a los distintos
sistemas de
informacion.

BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

1. Los datos que se registran en las bitacoras:

a) Quién accede a los datos personales, fecha y hora en la que se realiza el acceso o se
intenta el mismo, proposito del acceso, asi como fecha y hora de salida;
No se registran bitacoras en el sistema, se emplean los logs del servidor.

b) Para soportes fisicos: Numero o clave del expediente utilizado, y

No aplica.

¢) Para soportes electrénicos: Operaciones 0 acciones llevadas a cabo y registros utilizados de

la base de datos.

No aplica.

2. Silas bitacoras estan en soporte fisico o en soporte electrénico;

Los logs del servidor como soporte electronico.

3. Lugar dénde almacena las bitacoras y por cuanto tiempo;
En el sistema operativo de red de manera semanal.

4. La manera en que asegura la integridad de las bitacoras, y
Con respaldos semanales.

5. Respecto del analisis de las bitacoras:

a) Quién es el responsable de analizarlas (si es el area universitaria o si es un tercero) y cada
cuando las analiza, y
Administrador de servidores.

b) Para el caso de que las bithcoras estén en soporte electrénico: las herramientas de

analisis utilizadas.

No hay herramientas de analisis.

REGISTRO DE INCIDENTES
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1. Los datos que registra:
a) La persona que resolvié el incidente;
German Ignacio Cervantes Gonzéles (Servidores) y/o Hugo Diaz Garcia (Responsable del sistema)
b) La metodologia aplicada;

V.

Se genera un informe con los dafios ocurridos y el equipo faltante en el centro de
datos, a partir de que se pueda acceder a las instalaciones se genera una lista de los
servidores dafiados junto con los sistemas que se ven afectados y el inventario del
equipo.

Del incidente se toman fotografias y se genera un acta por el o la abogad(a) de la
facultad con el fin de denunciar los hechos ante el ministerio publico, se informaré al
abogado general de UNAM y autoridades universitarias acerca de las afectaciones.
Durante no mas a 5 dias naturales de ocurrido el incidente se hace publica la
denuncia y es publicada en la pagina de la FCA informando a la comunidad de los
hechos, asi como del robo y/o dafio de la informacion sustraida.

En el caso de robo de datos personales se alertara a los titulares por medio de un
correo masivo del evento para que tomen sus precauciones acerca del uso indebido
de los datos personales.

En el caso de un ataque externo se le informa del incidente a la DGTIC para que se
tomen medidas correctivas y precautorias.

c) Para soportes fisicos: Los oficios, documentos, expedientes, estantes o archiveros, tanto los
dafiados como los recuperados, y

d) Para soportes electrénicos: Los campos, registros, tablas, bases de datos o archivos
electrénicos, tanto dafiados como recuperados, el nombre de los sistemas y la infraestructura
afectada, indicar si el incidente afecté el servidor principal y los servidores de respaldo, etc.

Del incidente se revisa el servidor y los respaldos para conocer que se puede recuperar y que se
debe reinstalar y restaurar.

2. Si el registro esta en soporte fisico o0 en soporte electronico;

El registro esta en soporte electronico.

3. Co6mo asegura la integridad de dicho registro, y

Empleando un MD5 y revisando los ultimos indices de las principales tablas.

4. Para el caso de soportes electrénicos, quién autoriza la recuperacion de datos.

Mtro. Balfred Santaella Hinojosa (Jefe del Centro de Informatica)

ACCESO A LAS INSTALACIONES

Seguridad perimetral exterior (las instalaciones del area universitaria):

Puertas con chapas, vigilancia las 24 horas, sistema de circuito cerrado.

Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de datos
para soportes electrénicos):

Puertas con chapas, vigilancia las 24 horas, sistema de circuito cerrado y alarma en los accesos

principales.

PERFILES DE USUARIO Y CONTRASENAS

1. Modelo de control de acceso (alguno de los siguientes):
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a) ¢Es obligatorio (etiquetas para objetos y acreditacién para sujetos)?
b) ¢Es discrecional (matriz de control de acceso)?
c) ¢Esta basado en roles (perfiles) o grupos?

d) ¢Esta basado en reglas?

2. Perfiles de usuario y contrasefias en el sistema operativo de red:

a) ¢Cuenta con un sistema operativo de red instalado en sus equipos?
Si

b) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefias?
Si

c) ¢Cifra el mencionado software los nombres de usuario y las contraseflas cuando los
almacena?
Si

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento
de datos personales:
a) ¢ Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias?
No
b) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los
almacena?
No

4. Administracion de perfiles de usuario y contrasefias:
a) ¢Quién da de alta nuevos perfiles?
Administrador (Encargado) del sistema
b) ¢Quién autoriza la creacion de nuevos perfiles?
Administrador (Encargado) del sistema
c) ¢Se lleva registro de la creacion de nuevos perfiles?
No

5. Acceso remoto al sistema de tratamiento de datos personales:

a) ¢Requieren los usuarios acceso remoto al equipo de cémputo que por lo general utilizan para
trabajar con el sistema?
No

b) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas
de mantenimiento?
Si

c) ¢Como se evita el acceso remoto no autorizado?
Firewall con iptables

PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

1. Sefalar si realiza respaldos
a) Completos_X , diferenciales ____ o incrementales___;
b) De formaautomédtica o Manual _ X |
c¢) Periodicidad con que los realiza: semanal
2. El tipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que
utiliza para almacenar las copias de seguridad’
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Discos duros
3. Como y dbénde archiva esos medios, y

Arreglos de discos
4. Quién es el responsable de realizar estas operaciones (el area universitaria o un tercero).

Administrador de servidores

PLAN DE CONTINGENCIA

No se cuenta con plan de contingencia, pero se planea desarrollarlo.

MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

Herramientas y recursos para monitoreo de la proteccion de datos personales

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico FCASICIO1
(Nombre del sistema A9) Sistema de informacion del congreso internacional
Recurso Descripcion Control

Lo lleva a cabo el administrador

Monitorea los recursos y de servidores

NANGIOS servicios de los servidores.
Licencias de software libre

Procedimiento paralarevision de las medidas de seguridad

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASICIO1

(Nombre del sistema A9) | Sistema de informacion del congreso internacional

Medida de seguridad Procedimiento Responsable

No aplica. No aplica No aplica
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Resultados de la evaluacion y pruebas a las medidas de seguridad

Centro de Informatica de la Facultad de Contaduria'y Administracion (CIFCA)

Identificador Unico

FCASICIO1

(Nombre del sistema A9)

Sistema de informacion del congreso internacional

Medida de seguridad

Resultado de evaluacion

Responsable

No aplica

No aplica

No aplica

Acciones para la correccién y actualizacion de las medidas de seguridad

Centro de Informética de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico

FCASICIO1

(Nombre del sistema A9)

Sistema de informacion del congreso internacional

Medida de seguridad

Acciones

Responsable

No aplica

No aplica

No aplica

PROGRAMA ESPECIFICO DE CAPACITACION
Programa de capacitaciéon a los responsables de seguridad de datos personales

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASICIO1

(Nombre del sistema A9)

Sistema de informacion del congreso de investigacion

Actividad

Descripcion Duracién

Cobertura
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La capacitacion se
recibe a través de los
Cursos que se
programan en la
Unidad de
transparencia y la
DGTIC

En linea,
presencial y
autogestion

Depende del
programa de cada
curso/taller
designado por la
dependencia a
cargo de la
imparticion

Dependencias de la
UNAM

Programa de difusién de la proteccién a los datos personales

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico

FCASICIO1

(Nombre del sistema A9)

Sistema de informacion del congreso internacional

Actividad

Descripcién

Duracion

Cobertura

Incluir el enlace al
aviso de privacidad

Se realiza de
manera electrénica

Permanente

Usuarios del sistema

MEJORA CONTINUA

Actualizacion y mantenimiento de sistemas de informacién

Centro de Informéatica de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico

FCASICIO1

(Nombre del sistema A9)

Sistema de informacion del congreso internacional

a cabo en el aviso de
privacidad

electrénica a la
versidn mas
reciente del aviso

Actividad Descripcion Duracion Cobertura
Apegarse a los Actualizar el
cambios que se lleven | acceso de manera Permanente Usuarios del sistema
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de privacidad
vigente

Actualizacion y mantenimiento de equipo de coémputo

Centro de Informética de la Facultad de Contaduriay Administracién (CIFCA)

Identificador Unico

FCASICIO1

(Nombre del sistema A9)

Sistema de informacion del congreso internacional

Actividad

Descripcién

Duracion

Cobertura

Instalacién de
parches de seguridad

Se descargan e
instalan de manera

Cada que se recibe
notificacion de un
nuevo parche de

Mantener la integridad
de los datos ante

manual . amenazas
seguridad
Se elimina
N informacion Ayuda a liberar espacio
Limpieza de logs o Mensual .
historica de de almacenamiento
bitacoras

Procesos parala conservacion, preservaciéon y respaldos de informacién

Centro de Informéatica de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico

FCASICIO1

(Nombre del sistema A9)

Sistema de informacion del congreso internacional

Proceso

Descripcion

Responsable

Se almacena la

informacion en arreglos de

Se copia la informacion del
servidor al arreglo de discos

Administrador de servidores

discos de manera
semanal

Mtro. German
Cervantes Gonzalez

Se rotan los respaldos previos
para dar entrada a los
siguientes

Ignacio
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Copiar un nuevo respaldo

Procesos de borrado seguro y disposicion final de equipos y componentes informéticos

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico FCASICIO1

(Nombre del sistema A9) | Sistema de informacion del congreso de investigacion

Proceso Descripcién Responsable

Administrador de servidores
Se realiza el formateo de bajo
nivel a todos los discos Mtro. German

Cervantes Gonzalez

Formateo a bajo nivel _
Ignacio

PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES

No se cuenta con un procedimiento, pero se planea desarrollarlo

A10 SISTEMA DE INFORMACION DE ASIGNACION DE PROFESORES

Centro de Informatica de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASIAPO1

Sistema (Nombre del A10): Sistema de informacion de asignacién de profesores
Datos personales contenidos en el | Datos de identificacion.

sistema:

De profesores: Nombre, apellido paterno, apellido materno,
RFC, CURP y namero de trabajador UNAM.

Responsable:

Nombre: Mtro. Balfred Santaella Hinojosa

Cargo: Jefe del Centro de Informética
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Funciones:

Planeacion, organizacion y control de los sistemas de
informacion de la Facultad

Obligaciones:

Asegurar el funcionamiento de los sistemas y servicios de
informacion

Encargados:

(Nombre del Encargado 1%)

Mtro. Hugo Diaz Garcia

Cargo:

Jefe de Sistemas

Funciones:

Soporte al &rea para la gestion de registro y asignacion de
profesores a grupo para la conformacion de la plantilla de
cada semestre por parte de los coordinadores académicos.

Manejo de la base de datos.

Obligaciones:

Almacenamiento e integridad de la informacion.
Emplear los datos personales dentro el proceso definido y
para los fines del sistema.

Usuarios:

(Nombre del Usuario 1)

Mtro. Gustavo Almaguer Pérez
Mtro. Jesus Mata Pacheco

Cargo:

Administrador de movimientos y prestaciones

Funciones:

e Alta, consulta y actualizacion de datos de profesores.

e Consulta de la plantilla de profesores de grupos
ordinarios y extraordinarios.

e Comunicacion con profesores para recepcion de
documentacién pendiente.

Obligaciones:

e Mantener la confidencialidad de los datos de
profesores para la generacion o cancelacién de
contratos.

e Emplear la informacion para tramites como licencias
e incapacidades del profesor.

(Nombre del Usuario 2)

Jefe de Division

Alfonso Ayala Rico

Rosa Martha Barona Pefia

Silvia Berenice Villamil Rodriguez
Maria del Rocio Huitron Hernandez
Marlene Olga Ramirez Chavero

Coordinador de licenciatura
Alfonso Manuel Aguilar Guevara
Maria Gloria Arévalo Guerrero
Eva Elizabeth del Valle Cérdova
Graciela Enriquez Guadarrama
Gabriel Guevara Gutiérrez
Javier Isaac Osorio Gonzalez
Francisco Alberto Pifia Salazar
Pedro Eduardo Quezada Garcia
Maria Angélica Alicia Raya Sanchez
Isaias Reyes Bojérquez

Carlos Ruiz Diaz

Carlos Rios Muirillo

Alma Lucero Sosa Blancas
Karen Gisel Velazquez Rojas
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Israel Vladimir Villa Garcia
Romeo Vite Lopez

Coordinador de posgrado

Alfredo Corona Cabrera

Scott Michel Martin Da Gama Darby
Silvia Adriana Durand Bautista

M. Cristina Garcia Garcia

Francisco Gerardo Serrano

Luis Alberto Gémez Alvarado

Maria del Rosario Higuera Torres
Maria Eugenia Miranda Jaimes
Maria Amalia Belén Negrete Vargas
José Padilla Hernandez

Coordinador del SUAYED
Martha Patricia Garcia Chavero
Sara Guadalupe Espinosa de los Monteros Montes de Oca

Cargo: Jefe de Division, Coordinador académico de licenciatura,
Coordinador académico de posgrado, Coordinador del
SUAVYED.

Funciones: Consulta de profesores para la asignacion a grupo.

Generacién de la plantilla de la coordinacion.

Obligaciones:

Mantener confidencial la informacién del profesor empleada
en la asignacién del mismo a grupo y para la conformacion
de la plantilla semestral.

Notificar al profesor de la asignacién de grupo.

(Nombre del Usuario 3)

Movimientos y Prestaciones

Monica Elizabeth Espejel Hernandez
Rocio Pérez de Lebn Vargas

Carla Renata Rosas Moreno

Beatriz Adriana Flores Mufioz

Cargo:

Coordinador de Movimientos y Prestaciones

Funciones:

e Registro y actualizacion de profesores.
e Generacion de los contratos por medio de la consulta
de la plantilla.

Obligaciones:

e Mantener actualizada y confidencialidad de los datos
de profesor y de los grupos asignados.

ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO DE DATOS

PERSONALES

Centro de Informatica de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIAPO1

(Nombre del sistema A10)

Sistema de informacion de asignacidn de profesores

Tipo de soporte:

El soporte es electrénico y via telefnica.

Descripcion:

Base de datos relacional
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Caracteristicas del lugar | Sitio dentro del Centro de Informatica de la FCA ubicado en la
donde se resguardan los | planta baja, cuenta con aire acondicionado a 18° centigrados, el
soportes: acceso es con puerta de marco laminado y con vidrio, cuenta con
una cerradura sencilla, la llave y la copia es manejada por el
Administrador de Servidores y el jefe del Centro de Informatica.

ANALISIS DE RIESGOS

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASIAPO1

(Nombre del sistema A10) | Sistema de informacién de asignacion de profesores

Riesgo Impacto Mitigacion

ANALISIS DE BRECHA

Centro de Informética de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico FCASIAPO1

(Nombre del sistema A10) | Sistema de informacion de asignacion de profesores

Medida de seguridad Medida de seguridad

. Acciones para remediacion
actual necesaria

28 Texto eliminado: Apartado correspondiente a “Andlisis de Riesgos y de Analisis de Brecha” (paginas 102 a 103). Fundamento legal
y motivacion: articulos 113, fraccién VIl de la Ley General de Transparencia y Acceso a la Informacion Publica'y 110, fraccion VII de la
Ley Federal de Transparencia y Acceso a la Informacién Publica, en virtud de tratarse de informacién que permitiria obstruir la prevencion
de delitos.
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PLAN DE TRABAJO

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASIAPO1

(Nombre del sistema A10) | Sistema de informacion de asignacién de profesores

Actividad Descripcién Duracién Cobertura

MEDIDAS DE SEGURIDAD IMPLEMENTADAS
TRANSFERENCIAS DE DATOS PERSONALES

Centro de Informatica de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASIAPO1

(Nombre del sistema A10) Sistema de informacién de asignacién de profesores

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el | No aplica, no se reciben documentos o expedientes fisicos.
traslado de soportes fisicos:

29 Texto eliminado: Apartado correspondiente a “Andlisis de Brecha y del Plan de Trabajo” (pagina 103). Fundamento legal y
motivacion: articulos 113, fraccion VII de la Ley General de Transparencia y Acceso a la Informacion Publica y 110, fraccién VIl de la
Ley Federal de Transparencia y Acceso a la Informacién Publica, en virtud de tratarse de informacién que permitiria obstruir la prevencion
de delitos.
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Transferencias mediante el | No aplica, no se intercambian archivos electronicos.
traslado de soportes
electronicos:

Transferencias mediante el | La transferencia de la informacion es por medio de una red
traslado sobre redes | publicay se considera posteriormente incluir red privada virtual
electrénicas: (VPN).

RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES
FISICOS

Nombre Cargo Funciones Obligaciones
Mtro. Balfred Santaella | Jefe del Centro de | Planeacion, Asegurar el
Hinojosa Informatica organizacién y control | funcionamiento de los

de los sistemas de | sistemas y servicios
informacion de la | de informacion.

Facultad.
Mtro. German Ignacio | Administrador de | Gestion, configuracion, | Revisar y mantener la
Cervantes Gonzalez Servidores mantenimiento y | correcta operacion vy
soporte de los | disponibilidad de los
servidores y las bases | servicios que dan
de datos. soporte a los distintos
sistemas de
informacion.

BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

1. Los datos que se registran en las bitacoras:

a) Quién accede a los datos personales, fecha y hora en la que se realiza el acceso o se
intenta el mismo, proposito del acceso, asi como fecha y hora de salida;
No se registran bitacoras en el sistema, se emplean los logs del servidor.

b) Para soportes fisicos: NUmero o clave del expediente utilizado, y
No aplica.

c) Para soportes electronicos: Operaciones o0 acciones llevadas a cabo y registros utilizados de
la base de datos.
No aplica.

2. Silas bitacoras estan en soporte fisico o en soporte electrénico;
Los logs del servidor como soporte electrénico.
3. Lugar dénde almacena las bitacoras y por cuanto tiempo;
En el sistema operativo de red de manera semanal.
4. La manera en que asegura la integridad de las bitacoras, y
Con respaldos semanales.
5. Respecto del analisis de las bitacoras:
a) Quién es el responsable de analizarlas (si es el area universitaria o si es un tercero) y cada
cuando las analiza, y
Administrador de servidores.
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b) Para el caso de que las bitacoras estén en soporte electrénico: las herramientas de
andalisis utilizadas.
No hay herramientas de andlisis.

REGISTRO DE INCIDENTES

1. Los datos que registra:

a) La persona que resolvid el incidente;
German Ignacio Cervantes Gonzales (Servidores) y/o Hugo Diaz Garcia (Responsable del sistema)
b) La metodologia aplicada;

V.

Se genera un informe con los dafios ocurridos y el equipo faltante en el centro de
datos, a partir de que se pueda acceder a las instalaciones se genera una lista de
los servidores dafiados junto con los sistemas que se ven afectados y el inventario
del equipo.

Del incidente se toman fotografias y se genera un acta por el o la abogad(a) de la
facultad con el fin de denunciar los hechos ante el ministerio publico, se informara al
abogado general de UNAM y autoridades universitarias acerca de las afectaciones.
Durante no mas a 5 dias naturales de ocurrido el incidente se hace publica la
denuncia y es publicada en la pagina de la FCA informando a la comunidad de los
hechos, asi como del robo y/o dafio de la informacion sustraida.

En el caso de robo de datos personales se alertara a los titulares por medio de un
correo masivo del evento para que tomen sus precauciones acerca del uso indebido
de los datos personales.

En el caso de un ataque externo se le informa del incidente a la DGTIC para que se
tomen medidas correctivas y precautorias.

c) Para soportes fisicos: Los oficios, documentos, expedientes, estantes o archiveros, tanto los
dafiados como los recuperados, y

d) Para soportes electronicos: Los campos, registros, tablas, bases de datos o archivos
electrénicos, tanto dafiados como recuperados, el nombre de los sistemas y la infraestructura
afectada, indicar si el incidente afect6 el servidor principal y los servidores de respaldo, etc.

Del incidente se revisa el servidor y los respaldos para conocer que se puede recuperar y que se

debe reinstalar y restaurar.

2. Si el registro esta en soporte fisico 0 en soporte electrénico;

El registro esta en soporte electronico.

3. Como asegura la integridad de dicho registro, y

Empleando un MD5 y revisando los ultimos indices de las principales tablas.

4. Para el caso de soportes electrénicos, quién autoriza la recuperacion de datos.

Mtro. Balfred Santaella Hinojosa (Jefe del Centro de Informatica)

ACCESO A LAS INSTALACIONES

Seguridad perimetral exterior (las instalaciones del area universitaria):

Puertas con chapas, vigilancia las 24 horas, sistema de circuito cerrado.

Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de datos
para soportes electrénicos):

Puertas con chapas, vigilancia las 24 horas, sistema de circuito cerrado y alarma en los accesos

principales.
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PERFILES DE USUARIO Y CONTRASENAS
1. Modelo de control de acceso (alguno de los siguientes):

a) ¢Es obligatorio (etiquetas para objetos y acreditacion para sujetos)?
b) EIES discrecional (matriz de control de acceso)?

C) (;Ngsté basado en roles (perfiles) o grupos?

d) fIIEsté basado en reglas?

No

2. Perfiles de usuario y contrasefias en el sistema operativo de red:

a) ¢Cuenta con un sistema operativo de red instalado en sus equipos?
Si

b) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefias?
Si

c) ¢Cifra el mencionado software los nombres de usuario y las contrasefas cuando los
almacena?
Si

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento
de datos personales:
a) ¢ Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias?
No
b) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los
almacena?
No

4. Administracién de perfiles de usuario y contrasefas:
a) ¢Quién da de alta nuevos perfiles?
Administrador (Encargado) del sistema
b) ¢Quién autoriza la creacion de nuevos perfiles?
Administrador (Encargado) del sistema
c) ¢Se lleva registro de la creacion de nuevos perfiles?
No

5. Acceso remoto al sistema de tratamiento de datos personales:

a) ¢Requieren los usuarios acceso remoto al equipo de cémputo que por lo general utilizan para
trabajar con el sistema?
No

b) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas
de mantenimiento?
Si

c) ¢Como se evita el acceso remoto no autorizado?
Firewall con iptables

PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS
1. Sefialar si realiza respaldos
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d) Completos_X , diferenciales ____ o incrementales___;
e) Deforma automatica o Manual X |,
f) Periodicidad con que los realiza: semanal
2. El tipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que
utiliza para almacenar las copias de seguridad’
Discos duros
3. Cbmo y donde archiva esos medios, y
Arreglos de discos
4. Quién es el responsable de realizar estas operaciones (el area universitaria o un tercero).
Administrador de servidores

PLAN DE CONTINGENCIA

No se cuenta con plan de contingencia, pero se planea desarrollarlo.

MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

Herramientas y recursos para monitoreo de la proteccion de datos personales

Centro de Informética de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico FCASIAPO1

(Nombre del sistema A10) | Sistema de informacién de asignacién de profesor

Recurso Descripcion Control

Lo lleva a cabo el administrador

Monitorea los recursos y de servidores

NANGIOS .. .
servicios de los servidores.

Licencias de software libre

Procedimiento paralarevision de las medidas de seguridad

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASIAPO1
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(Nombre del sistema
A10)

Sistema de informacion de asignacion de profesores

Medida de seguridad

Procedimiento

Responsable

No aplica.

No aplica

No aplica

Resultados de la evaluacion y pruebas a las medidas de seguridad

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIAPO1

(Nombre del sistema
A10)

Sistema de informacion de asignacion de profesores

Medida de seguridad

Resultado de evaluacion

Responsable

No aplica

No aplica

No aplica

Acciones parala correccion y actualizacion de las medidas de seguridad

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIAPO1

(Nombre del sistema
A10)

Sistema de informacion de asignacion de profesores

Medida de seguridad

Acciones

Responsable

No aplica

No aplica

No aplica

PROGRAMA ESPECIFICO DE CAPACITACION
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Programa de capacitacion a los responsables de seguridad de datos personales

Centro de Informatica de la Facultad de Contaduria 'y Administracion (CIFCA)
Identificador Gnico FCASIAPO1
'(A\Nlc())r)nbre BIEl] St Sistema de informacion de asignacion de profesores
Actividad Descripcién Duracién Cobertura
La capacitacion se Depende del
recibe a través de los programa de cada
Cursos gue se En linea, curso/taller .
; . Dependencias de la
programan en la presencial y designado por la
: 9 . UNAM
Unidad de autogestion dependencia a
transparencia y la cargo de la
DGTIC imparticion

Programa de difusién de la proteccion a los datos personales

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASIAPO1

(Nombre del sistema . . . . L,
Sistema de informacion de asignacion de profesores

A10)
Actividad Descripcién Duracién Cobertura
Incluir el enlace al Se realiza de . .
: L - Permanente Usuarios del sistema
aviso de privacidad manera electronica

MEJORA CONTINUA

Actualizacion y mantenimiento de sistemas de informacion
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Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIAPO1

(Nombre del sistema
A10)

Sistema de informacion de asignacion de profesores

a cabo en el aviso de
privacidad

reciente del aviso
de privacidad
vigente

Actividad Descripcién Duracion Cobertura
Actualizar el
Apegarse a los acceso de manera
; electrénica a la
cambios que se lleven S 8 . .
version mas Permanente Usuarios del sistema

Actualizacion y mantenimiento de equipo de cémputo

Centro de Informética de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico

FCASIAPO1

(Nombre del sistema
A10)

Sistema de informacion de asignacién de profesores

Actividad

Descripcion

Duracion

Cobertura

Instalacion de
parches de seguridad

Se descargan e
instalan de manera
manual

Cada que se recibe
notificacion de un
nuevo parche de

Mantener la integridad
de los datos ante
amenazas

seguridad
Se elimina
N informacion Ayuda a liberar espacio
Limpieza de logs o Mensual .
historica de de almacenamiento
bitacoras

Procesos parala conservacién, preservacion y respaldos de informacién
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Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIAPO1

(Nombre del sistema
A10)

Sistema de informacion de asignacion de profesores

Proceso

Descripcion

Responsable

Se almacena la
informacion en arreglos de
discos de manera
semanal

Se copia la informacion del
servidor al arreglo de discos

Se rotan los respaldos previos
para dar entrada a los
siguientes

Copiar un nuevo respaldo

Administrador de servidores

Mtro. German
Cervantes Gonzalez

Ignacio

Procesos de borrado seguro y disposicidn final de equipos y componentes informaticos

Centro de Informética de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico

FCASIAPO1

(Nombre del sistema
A10)

Sistema de informacion de asignacién de profesores

Proceso

Descripcion

Responsable

Formateo a bajo nivel

Se realiza el formateo de bajo
nivel a todos los discos

Administrador de servidores

Mtro. German
Cervantes Gonzélez

Ignacio

PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTO DE DATOS

PERSONALES

No se cuenta con un procedimiento, pero se planea desarrollarlo

A1l SISTEMA DE INFORMACION DE EXAMENES PROFESIONALES

Pagina 111 de 194




Documento de Seguridad de Datos Personales de la
Facultad de Contaduria y Administracién de la UNAM.

Centro de Informética de la Facultad de Contaduriay Administracién (CIFCA)

Identificador Unico

FCASIEPO1

Sistema (Nombre del A11):

Sistema de informacion de exadmenes profesionales

Datos personales contenidos en el
sistema:

Datos de identificacion.

De alumnos: nuimero de cuenta, fecha de nacimiento,
universidad, plantel, carrera, sistema, promedio, apellido
paterno, apellido materno, nombre, sexo, nacionalidad,
CURP, domicilio (estado, calle, no. exterior, no. Interior,
cbédigo postal, colonia, delegacién/municipio), teléfono
particular, celular, oficina y correo electrénico.

Responsable:

Nombre: Mtro. Balfred Santaella Hinojosa
Cargo: Jefe del Centro de Informética
Funciones:

Planeacion, organizacion y control de los sistemas de
informacién de la Facultad

Obligaciones:

Asegurar el funcionamiento de los sistemas y servicios de
informacion

Encargados:

(Nombre del Encargado 1)

Mtro. Hugo Diaz Garcia

Cargo:

Jefe de Sistemas

Funciones:

Soporte al area para la gestion del registro de alumnos que
desean cursar alguna de las opciones de titulacion.

Manejo de la base de datos.

Obligaciones:

Almacenamiento e integridad de la informacion.
Emplear los datos personales dentro el proceso definido y
para los fines del sistema.

Usuarios:

(Nombre del Usuario 1)

Mtra. Norma Angélica Gonzalez Buendia

Cargo:

Administrador de exdmenes profesionales

Funciones:

¢ Manejo de datos personales de alumnos para el
proceso de inscripcidn a alguna opcion de titulacion.

e Revision y validacion de documentacion para el
proceso de inscripcion y de titulacion.

e Comunicacion con alumnos para el tramite de
titulacion y programacion de examen de licenciatura.

Obligaciones:

¢ Manejo adecuado y confidencial de datos personales
para el uso exclusivo del proceso de la opcién de
titulacion.

e Expedicion de constancias a los alumnos que cursan
alguna opcion de titulacion.

e Generacion de reportes de alumnos inscritos de
acuerdo a la opcién de titulacion.
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(Nombre del Usuario 2)

Coordinadora

Dra. Dorin Cecilia Flores Mondragén
Dra. Brigitte Hayde Trevifio Hernandez
Mtra. Maria Virginia Negrete Martinez
Mtra. Martha Santiago Garcia

Cargo:

Coordinador de opcion de titulacion

Funciones:

e Consulta de solicitudes de alumnos.

e Inscripcion de alumnos a alguna opcion de titulacion.

e Asignacion de profesores a grupo de seminario o
diplomado o como tutores de tesis.

e Generacion de constancia de curso a opcion de
titulacion.

Obligaciones:

¢ Validar y mantener confidencialidad de los datos de
alumnos desde el proceso de registro hasta la
titulacion.

e Validar y mantener confidencialidad de los datos de
profesores asignados a diplomados y seminarios o
como tutores de tesis.

ESTRUCTURA Y DESCRIPCION DE

PERSONALES

LOS SISTEMAS DE TRATAMIENTO DE DATOS

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico

FCASIEPO1

(Nombre del sistema Al11)

Sistema de informacion de examenes de profesionales

Tipo de soporte:

El soporte es electrénico y via telefénica.

Descripcion: Base de datos relacional

Caracteristicas del lugar | Sitio dentro del Centro de Informatica de la FCA ubicado en la
donde se resguardan los | planta baja, cuenta con aire acondicionado a 18° centigrados, el
soportes: acceso es con puerta de marco laminado y con vidrio, cuenta con

una cerradura sencilla, la llave y la copia es manejada por el
Administrador de Servidores y el jefe del Centro de Informatica.

ANALISIS DE RIESGOS

Centro de Informéatica de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico

FCASIEPO1

(Nombre del sistema Al1l)

Sistema de informacion de exadmenes de profesionales

Riesgo

Impacto Mitigacion
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ANALISIS DE BRECHA

Centro de Informatica de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASIEPO1

(Nombre del sistema A11l) | Sistema de informacion de exdmenes de profesionales

Medida de seguridad Medida de seguridad . L
. Acciones para remediacion
actual necesaria

PLAN DE TRABAJO

Centro de Informética de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico FCASIEPO1

(Nombre del sistema A11l) | Sistema de informacion de exdmenes de profesionales

Actividad Descripcién Duracion Cobertura

30 Texto eliminado: Apartado correspondiente a “Analisis de Riesgos, de Andlisis de Brecha y del Plan de Trabajo” (paginas 114 a 115).
Fundamento legal y motivacién: articulos 113, fraccién VIl de la Ley General de Transparencia y Acceso a la Informacion Publica y

110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacion Publica, en virtud de tratarse de informacién que permitiria
obstruir la prevencion de delitos.
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MEDIDAS DE SEGURIDAD IMPLEMENTADAS

TRANSFERENCIAS DE DATOS PERSONALES

Centro de Informatica de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIEPO1

(Nombre del sistema A11)

Sistema de informacion de exdmenes profesionales

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el
traslado de soportes fisicos:

No aplica, no se reciben documentos o expedientes fisicos.

Transferencias mediante el
traslado de soportes
electréonicos:

No aplica, no se intercambian archivos electrénicos.

Transferencias mediante el
traslado sobre redes
electronicas:

La transferencia de la informaciéon es por medio de una red
publica y se considera posteriormente incluir red privada virtual

(VPN).

RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES

FISICOS

El acceso al centro de datos y servidores es con llave y la chapa es sencilla, existe equipo de
refrigeracion que mantiene la temperatura a 18°, no existe un mecanismo para deteccion o
supresion de incendios y cuenta con planta de luz y UPS.

Nombre Cargo

Funciones

Obligaciones

Mtro. Balfred Santaella | Jefe del
Hinojosa Informética

Centro de | Planeacion,

de

organizacion y control

los sistemas de

Asegurar el
funcionamiento de los
sistemas y servicios
de informacion.

32 Texto eliminado: Apartado correspondiente a “Plan de Trabajo” (pagina 115). Fundamento legal y motivacion: articulos 113,
fraccion VIl de la Ley General de Transparencia y Acceso a la Informacion Publica y 110, fraccién VII de la Ley Federal de Transparencia
y Acceso a la Informacion Publica, en virtud de tratarse de informacion que permitiria obstruir la prevencion de delitos.
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informacion de la

Facultad.
Mtro. German Ignacio | Administrador de | Gestion, configuracion, | Revisar y mantener la
Cervantes Gonzalez Servidores mantenimiento y | correcta operacion y
soporte de los | disponibilidad de los
servidores y las bases | servicios que dan
de datos. soporte a los distintos
sistemas de
informacion.

BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

1. Los datos gque se registran en las bitacoras:

a) Quién accede a los datos personales, fecha y hora en la que se realiza el acceso o se
intenta el mismo, propdsito del acceso, asi como fecha y hora de salida;
No se registran bitacoras en el sistema, se emplean los logs del servidor.

b) Para soportes fisicos: Niumero o clave del expediente utilizado, y
No aplica.

c) Para soportes electrénicos: Operaciones o acciones llevadas a cabo y registros utilizados de
la base de datos.
No aplica.

2. Si las bitacoras estan en soporte fisico o en soporte electrénico;
Los logs del servidor como soporte electrénico.
3. Lugar dénde almacena las bitacoras y por cuanto tiempo;
En el sistema operativo de red de manera semanal.
4. La manera en gue asegura la integridad de las bitacoras, y
Con respaldos semanales.
5. Respecto del analisis de las bitacoras:
a) Quién es el responsable de analizarlas (si es el area universitaria o si es un tercero) y cada
cuando las analiza, y
Administrador de servidores.
b) Para el caso de que las bithcoras estén en soporte electronico: las herramientas de
andlisis utilizadas.
No hay herramientas de analisis.

REGISTRO DE INCIDENTES

1. Los datos que registra:
a) La persona que resolvié el incidente;
German Ignacio Cervantes Gonzales (Servidores) y/o Hugo Diaz Garcia (Responsable del sistema)
b) La metodologia aplicada;

i. Se genera un informe con los dafios ocurridos y el equipo faltante en el centro de
datos, a partir de que se pueda acceder a las instalaciones se genera una lista de
los servidores dafiados junto con los sistemas que se ven afectados y el inventario
del equipo.

ii. Del incidente se toman fotografias y se genera un acta por el o la abogad(a) de la
facultad con el fin de denunciar los hechos ante el ministerio publico, se informara al
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abogado general de UNAM y autoridades universitarias acerca de las afectaciones.

iii. Durante no mas a 5 dias naturales de ocurrido el incidente se hace publica la
denuncia y es publicada en la pagina de la FCA informando a la comunidad de los
hechos, asi como del robo y/o dafio de la informacion sustraida.

iv. En el caso de robo de datos personales se alertara a los titulares por medio de un
correo masivo del evento para que tomen sus precauciones acerca del uso indebido
de los datos personales.

V. En el caso de un ataque externo se le informa del incidente a la DGTIC para que se
tomen medidas correctivas y precautorias.

c) Para soportes fisicos: Los oficios, documentos, expedientes, estantes o archiveros, tanto los
dafiados como los recuperados, y
d) Para soportes electronicos: Los campos, registros, tablas, bases de datos o archivos
electrénicos, tanto dafiados como recuperados, el nombre de los sistemas y la infraestructura
afectada, indicar si el incidente afect6 el servidor principal y los servidores de respaldo, etc.
Del incidente se revisa el servidor y los respaldos para conocer que se puede recuperar y que se
debe reinstalar y restaurar.
2. Si el registro esta en soporte fisico o en soporte electrénico;
El registro esta en soporte electronico.
3. Como asegura la integridad de dicho registro, y
Empleando un MD5 y revisando los ultimos indices de las principales tablas.
4. Para el caso de soportes electronicos, quién autoriza la recuperacion de datos.
Mtro. Balfred Santaella Hinojosa (Jefe del Centro de Informatica)

ACCESO A LAS INSTALACIONES

Seguridad perimetral exterior (las instalaciones del area universitaria):

Puertas con chapas, vigilancia las 24 horas, sistema de circuito cerrado.

Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de datos
para soportes electrénicos):

Puertas con chapas, vigilancia las 24 horas, sistema de circuito cerrado y alarma en los accesos
principales.

PERFILES DE USUARIO Y CONTRASENAS
1. Modelo de control de acceso (alguno de los siguientes):

a) ¢Es obligatorio (etiquetas para objetos y acreditacién para sujetos)?
b) (l'\,lgs discrecional (matriz de control de acceso)?
C) l(zle)sta'L basado en roles (perfiles) o grupos?
d) fllisté basado en reglas?
No

2. Perfiles de usuario y contrasefias en el sistema operativo de red:
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a) ¢Cuenta con un sistema operativo de red instalado en sus equipos?
Si

b) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefias?
Si

c) ¢Cifra el mencionado software los nombres de usuario y las contraseflas cuando los
almacena?
Si

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento
de datos personales:
a) ¢ Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias?
No
b) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los
almacena?
No

4. Administracion de perfiles de usuario y contrasefas:
a) ¢Quién da de alta nuevos perfiles?
Administrador (Encargado) del sistema
b) ¢Quién autoriza la creacion de nuevos perfiles?
Administrador (Encargado) del sistema
c) ¢Se lleva registro de la creacion de nuevos perfiles?
No

5. Acceso remoto al sistema de tratamiento de datos personales:

a) ¢Requieren los usuarios acceso remoto al equipo de computo que por lo general utilizan para
trabajar con el sistema?
No

b) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas
de mantenimiento?
Si

c) ¢Como se evita el acceso remoto no autorizado?
Firewall con iptables

PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

1. Sefalar si realiza respaldos
a) Completos_X , diferenciales ____ o incrementales___;
b) De forma automatica o Manual _ X |
c) Periodicidad con que los realiza: semanal
2. Eltipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que
utiliza para almacenar las copias de seguridad’
Discos duros
3. Cbémo y dbénde archiva esos medios, y
Arreglos de discos
4. Quién es el responsable de realizar estas operaciones (el area universitaria o un tercero).
Administrador de servidores

PLAN DE CONTINGENCIA
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No se cuenta con plan de contingencia, pero se planea desarrollarlo.

MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

Herramientas y recursos para monitoreo de la proteccion de datos personales

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIEPO1

(Nombre del sistema A11)

Sistema de informacion de examenes de profesionales

Recurso Descripcién Control
Lo lleva a cabo el administrador
' de servidores
NANGIOS Monitorea los recursos y

servicios de los servidores.

Licencias de software libre

Procedimiento paralarevisién de las medidas de seguridad

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIEPO1

(Nombre del sistema
All)

Sistema de informacion de exdmenes de profesionales

Medida de seguridad

Procedimiento

Responsable

No aplica.

No aplica

No aplica

Resultados de la evaluacion y pruebas a las medidas de seguridad
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Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIEPO1

(Nombre del sistema
All)

Sistema de informacion de exdmenes de profesionales

Medida de seguridad

Resultado de evaluacion

Responsable

No aplica

No aplica

No aplica

Acciones para la correccién y actualizacion de las medidas de seguridad

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico

FCASIEPO1

(Nombre del sistema
All)

Sistema de informacion de examenes de profesionales

Medida de seguridad

Acciones

Responsable

No aplica

No aplica

No aplica

PROGRAMA ESPECIFICO DE CAPACITACION

Programa de capacitacion a los responsables de seguridad de datos personales

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIEPO1

(Nombre del sistema
All)

Sistema de informacion de examenes profesionales

Actividad

Descripcién

Duracion

Cobertura
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La capacitacion se Depende del
recibe a través de los programa de cada
Cursos gue se En linea, cursol/taller .
; . Dependencias de la

programan en la presencial y designado por la

: o . UNAM
Unidad de autogestion dependencia a
transparencia y la cargo de la
DGTIC imparticion

Programa de difusién de la proteccién a los datos personales

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico FCASIEPO1

(Nombre del sistema . : L, , .
Sistema de informacion de examenes de profesionales

All)
Actividad Descripcién Duracién Cobertura
Incluir el enlace al Se realiza de . .
: T L Permanente Usuarios del sistema
aviso de privacidad manera electronica

MEJORA CONTINUA

Actualizacion y mantenimiento de sistemas de informacién

Centro de Informéatica de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico FCASIEPO1

(Nombre del sistema

A11) Sistema de informacion de examenes de profesionales

Actividad Descripcién Duracién Cobertura

Apegarse a los Actualizar el
cambios que se lleven | gcceso de manera
a cabo en el aviso de | glectrdnica a la
privacidad version mas
reciente del aviso

Permanente Usuarios del sistema
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de privacidad
vigente

Actualizacion y mantenimiento de equipo de coémputo

Centro de Informética de la Facultad de Contaduriay Administracién (CIFCA)

Identificador Unico

FCASIEPO1

(Nombre del sistema
All)

Sistema de informacion de exdmenes de profesionales

Actividad

Descripcién

Duracion

Cobertura

Instalacion de
parches de seguridad

Se descargan e
instalan de manera

Cada que se recibe
notificacion de un
nuevo parche de

Mantener la integridad
de los datos ante

manual . amenazas
seguridad
Se elimina
. informacién Ayuda a liberar espacio
Limpieza de logs o Mensual :
histérica de de almacenamiento
bitacoras

Procesos parala conservacién, preservacion y respaldos de informacién

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIEPO1

(Nombre del sistema
All)

Sistema de informacion de examenes de profesionales

Proceso

Descripcion

Responsable

Se almacena la
informacion en arreglos de
discos de manera
semanal

Se copia la informacion del
servidor al arreglo de discos

Administrador de servidores

Mtro. German
Cervantes Gonzalez

Ignacio
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Se rotan los respaldos previos
para dar entrada a los
siguientes

Copiar un nuevo respaldo

Procesos de borrado seguro y disposicion final de equipos y componentes informéticos

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico FCASIEPO1

(Nombre del sistema

Al1) Sistema de informacion de exadmenes profesionales

Proceso Descripcién Responsable

Administrador de servidores

Se realiza el formateo de bajo
nivel a todos los discos Mtro. German Ignacio
Cervantes Gonzalez

Formateo a bajo nivel

PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTO DE DATOS

PERSONALES
No se cuenta con un procedimiento, pero se planea desarrollarlo

A12 SISTEMA DE INFORMACION DE PROYECTO E INFORME DE ACTIVIDADES

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASIPIADO1

Sistema (Nombre del A12): Sistema de informacion de proyecto e informe de actividades
Datos personales contenidos en el | Datos de identificacion.

sistema:

De profesores: Nombre, apellido paterno, apellido materno y
correo electronico, RFC y niumero de empleado UNAM.

Responsable:

Nombre: Mtro. Balfred Santaella Hinojosa

Cargo: Jefe del Centro de Informética
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Funciones:

Planeacion, organizacion y control de los sistemas de
informacion de la Facultad

Obligaciones:

Asegurar el funcionamiento de los sistemas y servicios de
informacion

Encargados:

(Nombre del Encargado 1)

Mtro. Hugo Diaz Garcia

Cargo:

Jefe de Sistemas

Funciones:

Soporte al &rea para la captura del plan de trabajo de los
profesores de las asignaturas que van a impartir clase.

Manejo de la base de datos.

Obligaciones:

Almacenamiento e integridad de la informacion.
Emplear los datos personales dentro el proceso definido y
para los fines del sistema.

Usuarios:

(Nombre del Usuario 1)

Mtra. Beatriz Adriana Flores Mufioz

Cargo:

Jefa del Departamento de Control Docente y Programas
Institucionales

Funciones:

Consulta de los planes de trabajo e informe de los profesores.

Obligaciones:

Manejo adecuado y confidencial de los nombres de los
profesores para el uso exclusivo de la evaluacion al
Programa de Estimulos a la Productividad y al Rendimiento
del Personal Académico de Asignatura.

(Nombre del Usuario 2)

Jefe de Division

Alfonso Ayala Rico

Rosa Martha Barona Pefa

Silvia Berenice Villamil Rodriguez
Maria del Rocio Huitron Hernandez
Marlene Olga Ramirez Chavero

Coordinador de licenciatura
Alfonso Manuel Aguilar Guevara
Maria Gloria Arévalo Guerrero
Eva Elizabeth del Valle Cordova
Graciela Enriquez Guadarrama
Gabriel Guevara Gutiérrez
Javier Isaac Osorio Gonzélez
Francisco Alberto Pifia Salazar
Pedro Eduardo Quezada Garcia
Maria Angélica Alicia Raya Sanchez
Isaias Reyes Bojorquez

Carlos Ruiz Diaz

Carlos Rios Murillo

Alma Lucero Sosa Blancas
Karen Gisel Velazquez Rojas
Israel Vladimir Villa Garcia
Romeo Vite Lopez

Coordinador de posgrado
Alfredo Corona Cabrera
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Scott Michel Martin Da Gama Darby
Silvia Adriana Durand Bautista

M. Cristina Garcia Garcia

Francisco Gerardo Serrano

Luis Alberto Gomez Alvarado

Maria del Rosario Higuera Torres
Maria Eugenia Miranda Jaimes
Maria Amalia Belén Negrete Vargas
José Padilla Hernandez

Coordinador del SUAYED
Martha Patricia Garcia Chavero
Sara Guadalupe Espinosa de los Monteros Montes de Oca

Cargo: Jefe de Divisién, Coordinador académico de licenciatura,
Coordinador académico de posgrado, Coordinador del
SUAYED.

Funciones: Consulta y visto bueno a los planes e informes de trabajo de

las asignaturas que imparte el profesor.

Comunicacion con los profesores con aquellos que no han
cumplido en tiempo con el registro del plan o informe de
trabajo.

Obligaciones:

Mantener confidencialidad el nombre y el correo del profesor,
usado para el cumplimiento de la entrega vy visto bueno del
plan e informe de trabajo académico.

ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO DE DATOS

PERSONALES

Centro de Informatica de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIPIADO1

(Nombre del sistema A12)

Sistema de informacién de proyecto e informe de actividades

Tipo de soporte:

El soporte es electrénico y via telefonica.

Descripcion:

Base de datos relacional

Caracteristicas del lugar
donde se resguardan los
soportes:

ANALISIS DE RIESGOS

Centro de Informéatica de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIPIADO1
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(Nombre del sistema A12) | Sistema de informacion de proyecto e informe de actividades

Riesgo Impacto Mitigacion

ANALISIS DE BRECHA

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASIPIADO1

(Nombre del sistema A12) | Sistema de informacién de proyecto e informe de actividades

Medida de seguridad Medida de seguridad Acciones para remediacién
actual necesaria P

PLAN DE TRABAJO

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASIPIADO1

33 Texto eliminado: Apartado correspondiente a “Analisis de Riesgos, de Andlisis de Brecha y del Plan de Trabajo” (paginas 126 a 127).
Fundamento legal y motivacién: articulos 113, fraccion VII de la Ley General de Transparencia y Acceso a la Informacion Publica y

110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacion Publica, en virtud de tratarse de informacién que permitiria
obstruir la prevencion de delitos.

Péagina 126 de 194



Documento de Seguridad de Datos Personales de la
Facultad de Contaduria y Administracién de la UNAM.

(Nombre del sistema A12)

Sistema de informacion de proyecto e informe de actividades

Actividad

Descripcién

Duracion

Cobertura

MEDIDAS DE SEGURIDAD IMPLEMENTADAS
TRANSFERENCIAS DE DATOS PERSONALES

Centro de Informética de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico

FCASIPIADO1

(Nombre del sistema A12)

Sistema de informacién de proyecto e informe de actividades

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el
traslado de soportes fisicos:

No aplica, no se reciben documentos o expedientes fisicos.

Transferencias mediante el
traslado de soportes
electréonicos:

No aplica, no se intercambian archivos electrénicos.

mediante el
redes

Transferencias
traslado sobre
electrénicas:

La transferencia de la informacién es por medio de una red
publica y se considera posteriormente incluir red privada virtual

(VPN).

RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES

FisICOS

El acceso al centro de datos y servidores es con llave y la chapa es sencilla, existe equipo de
refrigeracion que mantiene la temperatura a 18°, no existe un mecanismo para deteccién o
supresion de incendios y cuenta con planta de luz y UPS.

Nombre |

Cargo |

Funciones

Obligaciones

34 Texto eliminado: Apartado correspondiente a “Plan de Trabajo” (pagina 127). Fundamento legal y motivacion: articulos 113,
fraccion VIl de la Ley General de Transparencia y Acceso a la Informacion Publica y 110, fraccién VII de la Ley Federal de Transparencia
y Acceso a la Informacion Publica, en virtud de tratarse de informacion que permitiria obstruir la prevencion de delitos.
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Mtro. Balfred Santaella | Jefe del Centro de | Planeacion, Asegurar el
Hinojosa Informatica organizacién y control | funcionamiento de los
de los sistemas de | sistemas y servicios
informacion  de la | de informacion.

Facultad.
Mtro. German Ignacio | Administrador de | Gestion, configuracion, | Revisar y mantener la
Cervantes Gonzalez Servidores mantenimiento y | correcta operacion y
soporte de los | disponibilidad de los
servidores y las bases | servicios que dan
de datos. soporte a los distintos
sistemas de
informacion.

BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

1. Los datos gque se registran en las bitacoras:

a) Quién accede a los datos personales, fecha y hora en la que se realiza el acceso o se
intenta el mismo, propdsito del acceso, asi como fecha y hora de salida;
No se registran bitdcoras en el sistema, se emplean los logs del servidor.

b) Para soportes fisicos: Niumero o clave del expediente utilizado, y
No aplica.

c) Para soportes electrénicos: Operaciones o acciones llevadas a cabo y registros utilizados de
la base de datos.
No aplica.

2. Si las bitacoras estan en soporte fisico o en soporte electrénico;
Los logs del servidor como soporte electrénico.
3. Lugar dénde almacena las bitacoras y por cuanto tiempo;
En el sistema operativo de red de manera semanal.
4. La manera en que asegura la integridad de las bitacoras, y
Con respaldos semanales.
5. Respecto del analisis de las bitacoras:
a) Quién es el responsable de analizarlas (si es el area universitaria o si es un tercero) y cada
cuando las analiza, y
Administrador de servidores.
b) Para el caso de que las bitacoras estén en soporte electronico: las herramientas de
andlisis utilizadas.
No hay herramientas de analisis.

REGISTRO DE INCIDENTES

1. Los datos que registra:
a) La persona que resolvié el incidente;
German Ignacio Cervantes Gonzales (Servidores) y/o Hugo Diaz Garcia (Responsable del sistema)
b) La metodologia aplicada;
i. Se genera un informe con los dafios ocurridos y el equipo faltante en el centro de
datos, a partir de que se pueda acceder a las instalaciones se genera una lista de
los servidores dafiados junto con los sistemas que se ven afectados y el inventario
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del equipo.

Del incidente se toman fotografias y se genera un acta por el o la abogad(a) de la
facultad con el fin de denunciar los hechos ante el ministerio publico, se informara al
abogado general de UNAM y autoridades universitarias acerca de las afectaciones.
Durante no mas a 5 dias naturales de ocurrido el incidente se hace publica la
denuncia y es publicada en la pagina de la FCA informando a la comunidad de los
hechos, asi como del robo y/o dafio de la informacion sustraida.

En el caso de robo de datos personales se alertara a los titulares por medio de un
correo masivo del evento para que tomen sus precauciones acerca del uso indebido
de los datos personales.

En el caso de un ataque externo se le informa del incidente a la DGTIC para que se
tomen medidas correctivas y precautorias.

Para soportes fisicos: Los oficios, documentos, expedientes, estantes o archiveros, tanto los
dafiados como los recuperados, y
d) Para soportes electronicos: Los campos, registros, tablas, bases de datos o archivos
electrénicos, tanto dafiados como recuperados, el nombre de los sistemas y la infraestructura
afectada, indicar si el incidente afecté el servidor principal y los servidores de respaldo, etc.
Del incidente se revisa el servidor y los respaldos para conocer que se puede recuperar y que se
debe reinstalar y restaurar.
2. Si el registro esta en soporte fisico 0 en soporte electrénico;
El registro esta en soporte electronico.
3. Como asegura la integridad de dicho registro, y
Empleando un MD5 y revisando los ultimos indices de las principales tablas.
4. Para el caso de soportes electronicos, quién autoriza la recuperacion de datos.
Mtro. Balfred Santaella Hinojosa (Jefe del Centro de Informatica)

ACCESO A LAS INSTALACIONES

Seguridad perimetral exterior (las instalaciones del area universitaria):

Puertas con chapas, vigilancia las 24 horas, sistema de circuito cerrado.

Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de datos
para soportes electrénicos):

Puertas con chapas, vigilancia las 24 horas, sistema de circuito cerrado y alarma en los accesos

principales.

PERFILES DE USUARIO Y CONTRASENAS

1. Modelo de control de acceso (alguno de los siguientes):

a)
b)
c)

d)

¢ Es obligatorio (etiquetas para objetos y acreditacion para sujetos)?

No

¢ Es discrecional (matriz de control de acceso)?

No

¢ Esta basado en roles (perfiles) o grupos?

Si

¢ Esta basado en reglas?
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No

2. Perfiles de usuario y contrasefias en el sistema operativo de red:

a) ¢Cuenta con un sistema operativo de red instalado en sus equipos?
Si

b) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefias?
Si

c) ¢Cifra el mencionado software los nombres de usuario y las contraseflas cuando los
almacena?
Si

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento

de datos personales:
a) ¢ Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias?

No
b) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los

almacena?
No

4. Administracion de perfiles de usuario y contrasefas:
a) ¢Quién da de alta nuevos perfiles?
Administrador (Encargado) del sistema
b) ¢Quién autoriza la creacién de nuevos perfiles?
Administrador (Encargado) del sistema
c) ¢ Se lleva registro de la creacion de nuevos perfiles?
No

5. Acceso remoto al sistema de tratamiento de datos personales:
a) ¢Requieren los usuarios acceso remoto al equipo de computo que por lo general utilizan para

trabajar con el sistema?

No
b) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas

de mantenimiento?
Si

c) ¢Como se evita el acceso remoto no autorizado?
Firewall con iptables

PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

5. Seiialar si realiza respaldos
d) Completos_X , diferenciales ___ o incrementales___;
e) De forma automatica o Manual _ X
f) Periodicidad con que los realiza: semanal
6. Eltipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que
utiliza para almacenar las copias de seguridad’
Discos duros
7. Cbémo y dbénde archiva esos medios, y

Arreglos de discos
8. Quién es el responsable de realizar estas operaciones (el area universitaria o un tercero).

Administrador de servidores
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No se cuenta con plan de contingencia, pero se planea desarrollarlo.

MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

Herramientas y recursos para monitoreo de la proteccion de datos personales

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIPIADO1

(Nombre del sistema A12)

Sistema de informacion de proyecto e informe de actividades

servicios de los servidores.

Recurso Descripcion Control
Lo lleva a cabo el administrador
i de servidores
NANGIOS Monitorea los recursos y

Licencias de software libre

Procedimiento paralarevisién de las medidas de seguridad

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIPIADO1

(Nombre del sistema
A12)

Sistema de informacion de proyecto e informe de actividades

Medida de seguridad

Procedimiento

Responsable

No aplica.

No aplica

No aplica

Resultados de la evaluacion y pruebas a las medidas de seguridad
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Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIPIADO1

(Nombre del sistema
Al2)

Sistema de informacion de proyecto e informe de actividades

Medida de seguridad

Resultado de evaluacion

Responsable

No aplica

No aplica

No aplica

Acciones para la correccién y actualizacion de las medidas de seguridad

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico

FCASIPIADO1

(Nombre del sistema
Al2)

Sistema de informacion de proyecto e informe de actividades

Medida de seguridad

Acciones

Responsable

No aplica

No aplica

No aplica

PROGRAMA ESPECIFICO DE CAPACITACION

Programa de capacitacion a los responsables de seguridad de datos personales

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIPIADO1

(Nombre del sistema
Al2)

Sistema de informacion de proyecto e informe de actividades

Actividad

Descripcién

Duracion

Cobertura
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La capacitacion se Depende del
recibe a través de los programa de cada
Cursos gue se En linea, cursol/taller .
; . Dependencias de la

programan en la presencial y designado por la

: o . UNAM
Unidad de autogestion dependencia a
transparencia y la cargo de la
DGTIC imparticion

Programa de difusién de la proteccién a los datos personales

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico FCASIPIADO1

N2 e EE Sl Sistema de informacion de proyecto e informe de actividades

Al2)
Actividad Descripcién Duracién Cobertura
Incluir el enlace al Se realiza de . .
: T L Permanente Usuarios del sistema
aviso de privacidad manera electronica

MEJORA CONTINUA

Actualizacion y mantenimiento de sistemas de informacién

Centro de Informéatica de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico FCASIPIADO1

(Nombre del sistema

A12) Sistema de informacion de proyecto e informe de actividades

Actividad Descripcién Duracién Cobertura

Apegarse a los Actualizar el
cambios que se lleven | gcceso de manera
a cabo en el aviso de | glectrdnica a la
privacidad version mas
reciente del aviso

Permanente Usuarios del sistema
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de privacidad
vigente

Actualizacion y mantenimiento de equipo de coémputo

Centro de Informética de la Facultad de Contaduriay Administracién (CIFCA)

Identificador Unico

FCASIPIADO1

(Nombre del sistema
Al2)

Sistema de informacion de proyecto e informe de actividades

Actividad

Descripcién

Duracion

Cobertura

Instalacion de
parches de seguridad

Se descargan e
instalan de manera

Cada que se recibe
notificacion de un
nuevo parche de

Mantener la integridad
de los datos ante

manual . amenazas
seguridad
Se elimina
. informacién Ayuda a liberar espacio
Limpieza de logs o Mensual :
histérica de de almacenamiento
bitacoras

Procesos parala conservacién, preservacion y respaldos de informacién

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIPIADO1

(Nombre del sistema
Al2)

Sistema de informacion de proyecto e informe de actividades

Proceso

Descripcion

Responsable

Se almacena la
informacion en arreglos de
discos de manera
semanal

Se copia la informacion del
servidor al arreglo de discos

Administrador de servidores

Mtro. German
Cervantes Gonzalez

Ignacio
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Se rotan los respaldos previos
para dar entrada a los
siguientes

Copiar un nuevo respaldo

Procesos de borrado seguro y disposicion final de equipos y componentes informéticos

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico FCASIPIADO1

(Nombre del sistema

A12) Sistema de informacién de proyecto e informe de actividades

Proceso Descripcién Responsable

Administrador de servidores

Se realiza el formateo de bajo
nivel a todos los discos Mtro. German |gnacio
Cervantes Gonzalez

Formateo a bajo nivel

PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES

No se cuenta con un procedimiento, pero se planea desarrollarlo

A13 SISTEMA DE INFORMACION ADMINISTRATIVO

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Gnico FCASIAO01

Sistema (Nombre del A13): Sistema de informacion administrativo
Datos personales contenidos en el | Datos de identificacion.

sistema:

Proveedor: Nombre, apellido paterno, apellido materno, RFC.

Responsable:

Nombre: Mtro. Balfred Santaella Hinojosa
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Cargo:

Jefe del Centro de Informaética

Funciones:

Planeacion, organizacion y control de los sistemas de
informacion de la Facultad

Obligaciones:

Asegurar el funcionamiento de los sistemas y servicios de
informacion

Encargados:

(Nombre del Encargado 1)

Mtro. Hugo Diaz Garcia

Cargo:

Jefe de Sistemas

Funciones:

Soporte al area para el registro de datos para el registro de
formas multiples de ingresos extraordinarios y presupuesto.

Manejo de la base de datos.

Obligaciones:

Almacenamiento e integridad de la informacion.
Emplear los datos personales dentro el proceso definido y
para los fines del sistema.

Usuarios:

(Nombre del Usuario 1)

Administradores

Tomas Aguilar Napoles
Héctor Mendoza Medina
Fabiola Santillan Sosa

Cargo: Jefe del Departamento de Presupuesto
Asistente del Departamento de Presupuesto
Funciones: Generar y consultar formas multiples para el tramite de pago

a proveedores.

Obligaciones:

Manejo de datos de proveedores para el registro de formas
multiples y manejo de ingresos o presupuesto.

(Nombre del Usuario 2)

Operador Ingresos
Lic. Paola Yunuen Sandoval Tinoco

Cargo:

Asistente del Departamento de ingresos extraordinarios

Funciones:

e Generar y consultar formas mdltiples para el tramite
de pago a proveedores de ingresos extraordinarios.

Obligaciones:

¢ Manejo de datos de proveedores para el registro de
formas multiples y manejo de ingresos.

(Nombre del Usuario 3)

Operador Posgrado:
Celia Marcial Jiménez
Maria Zoila Rodriguez Gonzalez

Cargo: Responsable del Departamento de Contabilidad de la
Division de Estudios de Posgrado
Responsable del Area de Presupuesto de la Divisién de
Estudios de Posgrado

Funciones: Generar y consultar formas multiples para el tramite de pago

a proveedores de ingresos extraordinarios de posgrado.

Obligaciones:

Manejo de datos de proveedores para el registro de formas
multiples y manejo de ingresos de posgrado.

(Nombre del Usuario 4)

Operador DEC
Joel Suéarez Estrada

Cargo:

Coordinacion administrativa

Funciones:

Generar y consultar formas multiples para el trdmite de pago
a proveedores de ingresos extraordinarios de la Division de
Educacion Continua.

Obligaciones:

Manejo de datos de proveedores para el registro de formas
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multiples y manejo de ingresos de la Division de Educacion
Continua.

(Nombre del Usuario 5)

Consulta
Karla Fajardo Morales

Cargo:

Jefa del Departamento de Ingresos Extraordinarios

Funciones:

Consultar formas mudltiples para el trAmite de pago a
proveedores de ingresos extraordinarios.

Obligaciones:

Consulta de datos de proveedores para el tramite de formas
multiples y manejo de ingresos extraordinarios.

(Nombre del Usuario 6)

Consulta
Jann Miguel Montes Barrios
Lucero Vazquez Diaz

Cargo:

Contabilidad

Funciones:

Consultar formas mudltiples para el trAmite de pago a
proveedores de ingresos extraordinarios o presupuesto.

Obligaciones:

Consulta de datos de proveedores para el trdmite de formas
multiples y manejo de ingresos extraordinarios o0
presupuesto.

ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO DE DATOS

PERSONALES

Centro de Informatica de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIAOL

(Nombre del sistema A12)

Sistema de informacion administrativo

Tipo de soporte:

El soporte es electrénico y via telefénica.

soportes:

Descripcion: Base de datos relacional
Caracteristicas del lugar | Sitio dentro del Centro de Informatica de la FCA ubicado en la
donde se resguardan los | planta baja, cuenta con aire acondicionado a 18° centigrados, el

acceso es con puerta de marco laminado y con vidrio, cuenta con
una cerradura sencilla, la llave y la copia es manejada por el
Administrador de Servidores y el jefe del Centro de Informatica.

ANALISIS DE RIESGOS

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIAO1

(Nombre del sistema A13)

Sistema de informacién administrativo

Riesgo

Impacto Mitigacion
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ANALISIS DE BRECHA

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico FCASIAO1

(Nombre del sistema A13) | Sistema de informacién administrativo

Medida de seguridad Medida de seguridad . L
. Acciones para remediacion
actual necesaria

PLAN DE TRABAJO

Centro de Informética de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico FCASIAO1

(Nombre del sistema A13) | Sistema de informacion administrativo

Actividad Descripcién Duracion Cobertura

35 Texto eliminado: Apartado correspondiente a “Analisis de Riesgos, de Andlisis de Brecha y del Plan de Trabajo” (paginas 138 a 139).
Fundamento legal y motivacién: articulos 113, fraccion VII de la Ley General de Transparencia y Acceso a la Informacion Puablica y

110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacion Publica, en virtud de tratarse de informacién que permitiria
obstruir la prevencion de delitos.
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MEDIDAS DE SEGURIDAD IMPLEMENTADAS

TRANSFERENCIAS DE DATOS PERSONALES

Centro de Informatica de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASIAO1

(Nombre del sistema A13) Sistema de informacién administrativo

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el | No aplica, no se reciben documentos o expedientes fisicos.

traslado de soportes fisicos:

Transferencias mediante el | No aplica, no se intercambian archivos electrénicos.

traslado de soportes
electronicos:

Transferencias mediante el | La transferencia de la informacion es por medio de una red
traslado sobre redes | publicay se considera posteriormente incluir red privada virtual

electronicas: (VPN).

RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES

FISICOS

El acceso al centro de datos y servidores es con llave y la chapa es sencilla, existe equipo de
refrigeracion que mantiene la temperatura a 18°, no existe un mecanismo para deteccion o
supresion de incendios y cuenta con planta de luz y UPS.

Nombre Cargo Funciones Obligaciones
Mtro. Balfred Santaella | Jefe del Centro de | Planeacion, Asegurar el
Hinojosa Informatica organizaciéon y control | funcionamiento de los

de los sistemas de

sistemas y servicios
de informacion.

36 Texto eliminado: Apartado correspondiente a “Plan de Trabajo” (pagina 139). Fundamento legal y motivacion: articulos 113,
fraccion VIl de la Ley General de Transparencia y Acceso a la Informacion Publica y 110, fraccién VII de la Ley Federal de Transparencia
y Acceso a la Informacion Publica, en virtud de tratarse de informacion que permitiria obstruir la prevencion de delitos.
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informacion de la

Facultad.
Mtro. German Ignacio | Administrador de | Gestion, configuracion, | Revisar y mantener la
Cervantes Gonzalez Servidores mantenimiento y | correcta operacion y
soporte de los | disponibilidad de los
servidores y las bases | servicios que dan
de datos. soporte a los distintos
sistemas de
informacion.

BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

1. Los datos gue se registran en las bitacoras:

a) Quién accede a los datos personales, fecha y hora en la que se realiza el acceso o se
intenta el mismo, propdsito del acceso, asi como fecha y hora de salida;
No se registran bitacoras en el sistema, se emplean los logs del servidor.

b) Para soportes fisicos: Niumero o clave del expediente utilizado, y
No aplica.

c) Para soportes electrénicos: Operaciones o acciones llevadas a cabo y registros utilizados de
la base de datos.
No aplica.

2. Si las bitacoras estan en soporte fisico o en soporte electrénico;
Los logs del servidor como soporte electrénico.
3. Lugar dénde almacena las bitacoras y por cuanto tiempo;
En el sistema operativo de red de manera semanal.
4. La manera en gque asegura la integridad de las bitacoras, y
Con respaldos semanales.
5. Respecto del analisis de las bitacoras:
a) Quién es el responsable de analizarlas (si es el area universitaria o si es un tercero) y cada
cuando las analiza, y
Administrador de servidores.
b) Para el caso de que las bithcoras estén en soporte electronico: las herramientas de
andlisis utilizadas.
No hay herramientas de analisis.

REGISTRO DE INCIDENTES

1. Los datos que registra:
a) La persona que resolvid el incidente;
German Ignacio Cervantes Gonzales (Servidores) y/o Hugo Diaz Garcia (Responsable del sistema)
b) La metodologia aplicada;

i. Se genera un informe con los dafios ocurridos y el equipo faltante en el centro de
datos, a partir de que se pueda acceder a las instalaciones se genera una lista de
los servidores dafiados junto con los sistemas que se ven afectados y el inventario
del equipo.

ii. Del incidente se toman fotografias y se genera un acta por el o la abogad(a) de la
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facultad con el fin de denunciar los hechos ante el ministerio publico, se informara al
abogado general de UNAM y autoridades universitarias acerca de las afectaciones.
Durante no mas a 5 dias naturales de ocurrido el incidente se hace publica la
denuncia y es publicada en la pagina de la FCA informando a la comunidad de los
hechos, asi como del robo y/o dafio de la informacion sustraida.

En el caso de robo de datos personales se alertara a los titulares por medio de un
correo masivo del evento para que tomen sus precauciones acerca del uso indebido
de los datos personales.

En el caso de un ataque externo se le informa del incidente a la DGTIC para que se
tomen medidas correctivas y precautorias.

Para soportes fisicos: Los oficios, documentos, expedientes, estantes o archiveros, tanto los
dafiados como los recuperados, y
d) Para soportes electronicos: Los campos, registros, tablas, bases de datos o archivos
electronicos, tanto dafiados como recuperados, el nombre de los sistemas y la infraestructura
afectada, indicar si el incidente afecto el servidor principal y los servidores de respaldo, etc.
Del incidente se revisa el servidor y los respaldos para conocer que se puede recuperar y que se
debe reinstalar y restaurar.
2. Si el registro esta en soporte fisico o en soporte electrénico;
El registro esta en soporte electronico.
3. Como asegura la integridad de dicho registro, y
Empleando un MD5 y revisando los ultimos indices de las principales tablas.
4. Para el caso de soportes electronicos, quién autoriza la recuperacion de datos.
Mtro. Balfred Santaella Hinojosa (Jefe del Centro de Informética)

ACCESO A LAS INSTALACIONES

Seguridad perimetral exterior (las instalaciones del area universitaria):

Puertas con chapas, vigilancia las 24 horas, sistema de circuito cerrado.

Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de datos
para soportes electrénicos):

Puertas con chapas, vigilancia las 24 horas, sistema de circuito cerrado y alarma en los accesos

principales.

PERFILES DE USUARIO Y CONTRASENAS

1. Modelo de control de acceso (alguno de los siguientes):

a)
b)
c)
d)

¢ Es obligatorio (etiquetas para objetos y acreditacion para sujetos)?

No

¢ Es discrecional (matriz de control de acceso)?

No

¢ Esta basado en roles (perfiles) o grupos?

Si

¢ Esta basado en reglas?

No
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2. Perfiles de usuario y contrasefias en el sistema operativo de red:

a)
b)

c)

¢ Cuenta con un sistema operativo de red instalado en sus equipos?

Si

¢ Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefias?
Si

¢ Cifra el mencionado software los nombres de usuario y las contraseflas cuando los
almacena?

Si

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento
de datos personales:

a)

b)

¢, Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias?

No

¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los
almacena?

No

4. Administracion de perfiles de usuario y contrasefas:

a)
b)

c)

¢Quién da de alta nuevos perfiles?

Administrador (Encargado) del sistema

¢, Quién autoriza la creacion de nuevos perfiles?
Administrador (Encargado) del sistema

¢ Se lleva registro de la creacion de nuevos perfiles?
No

5. Acceso remoto al sistema de tratamiento de datos personales:

a)

b)

¢Requieren los usuarios acceso remoto al equipo de computo que por lo general utilizan para

trabajar con el sistema?

No

¢ Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas
de mantenimiento?

Si

¢, COmo se evita el acceso remoto no autorizado?

Firewall con iptables

PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

1. Sefalar si realiza respaldos

a) Completos_X , diferenciales o incrementales___;
b) De forma automatica o Manual X ,
c) Periodicidad con que los realiza: semanal

2. Eltipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que

utiliza para almacenar las copias de seguridad-
Discos duros

3. Como y dbénde archiva esos medios, y

Arreglos de discos

4. Quién es el responsable de realizar estas operaciones (el area universitaria o un tercero).

Administrador de servidores
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PLAN DE CONTINGENCIA

1. Presentar el plan de contingencia con el cual garantiza la continuidad de la operacién del
sistema o informar si no lo tiene, pero se encuentra desarrollandolo.
No se cuenta con plan de contingencia, pero se planea desarrollarlo.

2. Sicuenta con plan de contingencia y lo ha implementado, deberé indicar si realiza pruebas
de eficiencia de este.
No aplica.

3. Informar si cuenta con un sitio redundante (alterno) y sefialar lo siguiente:

a) El tipo de sitio (caliente, tibio o frio)

b) Si el sitio es propio 0 subcontratado con un tercero;

¢) Los procedimientos, el equipo y el personal que designa para poner en marcha tal sitio y
d) Tiempo que le lleva poner en marcha el sitio, segun las pruebas de eficiencia.

No aplica.
MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

Herramientas y recursos para monitoreo de la proteccion de datos personales

Centro de Informética de la Facultad de Contaduria'y Administraciéon (CIFCA)

Identificador Unico FCASIADO1

(Nombre del sistema A13) Sistema de informacion administrativo

Recurso Descripcion Control

Lo lleva a cabo el administrador

Monitorea los recursos y de servidores

NANGIOS - )
servicios de los servidores.

Licencias de software libre

Procedimiento paralarevision de las medidas de seguridad

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASIAO1
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(Nombre del sistema
A13)

Sistema de informacion administrativo

Medida de seguridad

Procedimiento

Responsable

No aplica.

No aplica

No aplica

Resultados de la evaluacion y pruebas a las medidas de seguridad

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIAO1

(Nombre del sistema
A13)

Sistema de informaciéon administrativo

Medida de seguridad

Resultado de evaluacion

Responsable

No aplica

No aplica

No aplica

Acciones parala correccion y actualizacion de las medidas de seguridad

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIAO1

(Nombre del sistema
A13)

Sistema de informaciéon administrativo

Medida de seguridad

Acciones

Responsable

No aplica

No aplica

No aplica

PROGRAMA ESPECIFICO DE CAPACITACION
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Programa de capacitacion a los responsables de seguridad de datos personales

Centro de Informatica de la Facultad de Contaduria'y Administracion (CIFCA)
Identificador Unico FCASIAO1
'(A\ler;bre eie) SIS Sistema de informacion administrativo
Actividad Descripcién Duracién Cobertura
La capacitacion se Depende del
recibe a través de los programa de cada
Cursos gue se En Ilnea_, curs_,o/taller Dependencias de la
programan en la presencial y designado por la
: 9 . UNAM
Unidad de autogestion dependencia a
transparencia y la cargo de la
DGTIC imparticion

Programa de difusién de la proteccion a los datos personales

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASIAO1

(Nombre del sistema Sistema de informacion administrativo

A13)
Actividad Descripcién Duracién Cobertura
Incluir el enlace al Se realiza de : .
: L L Permanente Usuarios del sistema
aviso de privacidad manera electronica

MEJORA CONTINUA

Actualizacion y mantenimiento de sistemas de informacion
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Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASIAO1

(Nombre del sistema

A13) Sistema de informacién administrativo

Actividad Descripcién Duracion Cobertura

Actualizar el
acceso de manera
electrénica a la
version mas Permanente Usuarios del sistema
reciente del aviso
de privacidad
vigente

Apegarse a los
cambios que se lleven
a cabo en el aviso de
privacidad

Actualizacion y mantenimiento de equipo de cémputo

Centro de Informética de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico FCASIAO1

(Nombre del sistema

A13) Sistema de informaciéon administrativo

Actividad Descripcion Duracién Cobertura

Cada que se recibe

Se descargan e PR
9 notificacion de un

Instalacion de Mantener la integridad

, instalan de manera de los datos ante

parches de seguridad nuevo parche de

manual . amenazas

seguridad

Se elimina

Limpieza de loas informacion Mensual Ayuda a liberar espacio
P 9 historica de de almacenamiento
bitdcoras

Procesos parala conservacién, preservacion y respaldos de informacién
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Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIAO1

(Nombre del sistema
A13)

Sistema de informacién administrativo

Proceso

Descripcion

Responsable

Se almacena la
informacion en arreglos de
discos de manera
semanal

Se copia la informacion del
servidor al arreglo de discos

Se rotan los respaldos previos
para dar entrada a los
siguientes

Copiar un nuevo respaldo

Administrador de servidores

Mtro. German
Cervantes Gonzalez

Ignacio

Procesos de borrado seguro y disposicidn final de equipos y componentes informaticos

Centro de Informética de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico

FCASIAO1

(Nombre del sistema
A13)

Sistema de informacién administrativo

Proceso

Descripcion

Responsable

Formateo a bajo nivel

Se realiza el formateo de bajo
nivel a todos los discos

Administrador de servidores

Mtro. German
Cervantes Gonzélez

Ignacio

PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTO DE DATOS

PERSONALES

No se cuenta con un procedimiento, pero se planea desarrollarlo

A14 SISTEMA DE INFORMACION AUDITORIOS Y SERVICIOS
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Centro de Informética de la Facultad de Contaduria y Administracién (CIFCA)

Identificador Unico

FCASIASO1

Sistema (Nombre del A14):

Sistema de informacién auditorios y servicios

Datos personales contenidos en el

sistema:

Datos de identificacion.

Personal de tiempo completo: Nombre, apellido paterno,
apellido materno, para reservar auditorios con los servicios a
emplear.

Responsable:

Nombre: Mtro. Balfred Santaella Hinojosa
Cargo: Jefe del Centro de Informéatica
Funciones:

Planeacion, organizacién y control de los sistemas de
informacion de la Facultad

Obligaciones:

Asegurar el funcionamiento de los sistemas y servicios de
informacién

Encargados:

(Nombre del Encargado 1)

Mtro. Hugo Diaz Garcia

Cargo:

Jefe de Sistemas

Funciones:

Soporte al area para la reservacion de auditorios a través del
personal registrado para el uso de los mismos.

Manejo de la base de datos.

Obligaciones:

Almacenamiento e integridad de la informacion.
Emplear los datos personales dentro el proceso definido y
para los fines del sistema.

Usuarios:

(Nombre del Usuario 1)

José Ricardo Méndez Cruz

Cargo:

Secretario de Divulgacion y Fomento Editorial

Funciones:

Alta de personal de tiempo completo para que puedan
realizar la reservacién de un recinto.

Obligaciones:

Consulta del nombre completo del personal de tiempo
completo para la alta de cuentas.

(Nombre del Usuario 2)

Multiples usuarios

Cargo:

Autorizador (Varios)

Funciones:

Autorizar al personal de tiempo completo la solicitud de un
espacio para un recinto.

Obligaciones:

Consulta del solicitante para la reservacion del espacio.

(Nombre del Usuario 3)

Multiples usuarios

Cargo:

Operador (Varios)

Funciones:

Solicita un espacio para un recinto.

Obligaciones:

Ninguna en cuanto a datos personales.
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ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO DE DATOS

PERSONALES

Centro de Informética de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico

FCASIASO1

(Nombre del sistema A14)

Sistema de informacién de auditorios y servicios

Tipo de soporte:

El soporte es electrénico y via telefonica.

Descripcion: Base de datos relacional

Caracteristicas del lugar | Sitio dentro del Centro de Informatica de la FCA ubicado en la
donde se resguardan los | planta baja, cuenta con aire acondicionado a 18° centigrados, el
soportes: acceso es con puerta de marco laminado y con vidrio, cuenta con

una cerradura sencilla, la llave y la copia es manejada por el
Administrador de Servidores y el jefe del Centro de Informatica.

ANALISIS DE RIESGOS

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIASO1

(Nombre del sistema Al14)

Sistema de informacion de auditorios y servicios

Riesgo

Mitigacion

Impacto

ANALISIS DE BRECHA

Centro de Informatica de la Facultad de Contaduria'y Administracién (CIFCA)

37 Texto eliminado: Apartado correspondiente a “Andlisis de Riesgos y de Analisis de Brecha” (paginas 149 a 150). Fundamento legal
y motivacion: articulos 113, fraccién VIl de la Ley General de Transparencia y Acceso a la Informacion Publica'y 110, fraccion VII de la
Ley Federal de Transparencia y Acceso a la Informacién Publica, en virtud de tratarse de informacién que permitiria obstruir la prevencion
de delitos.
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Identificador Unico FCASIASO1

(Nombre del sistema Al14) | Sistema de informacién auditorios y servicios

Medida de seguridad Medida de seguridad Acciones para remediacién
actual necesaria P

PLAN DE TRABAJO

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico FCASIASO1

(Nombre del sistema A14) | Sistema de informacién auditorios y servicios

Actividad Descripcién Duracién Cobertura

MEDIDAS DE SEGURIDAD IMPLEMENTADAS
TRANSFERENCIAS DE DATOS PERSONALES

38 Texto eliminado: Apartado correspondiente a “Analisis de Brecha y del Plan de Trabajo” (pagina 150). Fundamento legal y
motivacion: articulos 113, fraccion VII de la Ley General de Transparencia y Acceso a la Informacion Publica y 110, fraccién VIl de la
Ley Federal de Transparencia y Acceso a la Informacién Publica, en virtud de tratarse de informacién que permitiria obstruir la prevencion

de delitos.
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Centro de Informatica de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIASO1

(Nombre del sistema Al14)

Sistema de informacién auditorios y servicios

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el
traslado de soportes fisicos:

No aplica, no se reciben documentos o expedientes fisicos.

Transferencias mediante el
traslado de soportes
electronicos:

No aplica, no se intercambian archivos electrénicos.

mediante el
sobre redes

Transferencias
traslado
electronicas:

La transferencia de la informacién es por medio de una red
publica y se considera posteriormente incluir red privada virtual

(VPN).

RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES

FiSICOS

El acceso al centro de datos y servidores es con llave y la chapa es sencilla, existe equipo de
refrigeracion que mantiene la temperatura a 18°, no existe un mecanismo para deteccién o
supresion de incendios y cuenta con planta de luz y UPS.

Nombre Cargo Funciones Obligaciones
Mtro. Balfred Santaella | Jefe del Centro de | Planeacion, Asegurar el
Hinojosa Informéatica organizacion y control | funcionamiento de los

de los sistemas de | sistemas y servicios
informacion  de la | de informacion.
Facultad.
Mtro. German Ignacio | Administrador de | Gestion, configuracion, | Revisar y mantener la
Cervantes Gonzalez Servidores mantenimiento y | correcta operacion y
soporte de los | disponibilidad de los

servidores y las bases
de datos.

servicios que dan
soporte a los distintos
sistemas de
informacion.

BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

Los datos que se registran en las bitacoras:

a) Quién accede a los datos personales, fecha y hora en la que se realiza el acceso o se intenta
el mismo, proposito del acceso, asi como fecha y hora de salida;
No se registran bitdcoras en el sistema, se emplean los logs del servidor.

b) Para soportes fisicos: Namero o clave del expediente utilizado, y

No aplica.

c¢) Para soportes electronicos: Operaciones o acciones llevadas a cabo y registros utilizados de

la base de datos.
No aplica.
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1. Silas bitacoras estadn en soporte fisico o en soporte electrénico;
Los logs del servidor como soporte electronico.
2. Lugar dénde almacena las bitacoras y por cuanto tiempo;
En el sistema operativo de red de manera semanal.
3. La manera en que asegura la integridad de las bitacoras, y
Con respaldos semanales.
4. Respecto del analisis de las bitcoras:
a) Quién es el responsable de analizarlas (si es el &rea universitaria o si es un tercero) y cada
cuando las analiza, y
Administrador de servidores.
b) Para el caso de que las bitAcoras estén en soporte electronico: las herramientas de
andlisis utilizadas.
No hay herramientas de analisis.

REGISTRO DE INCIDENTES

1. Los datos que registra:
a) La persona que resolvié el incidente;
German Ignacio Cervantes Gonzales (Servidores) y/o Hugo Diaz Garcia (Responsable del sistema)
b) La metodologia aplicada;

i. Se genera un informe con los dafios ocurridos y el equipo faltante en el centro de
datos, a partir de que se pueda acceder a las instalaciones se genera una lista de
los servidores dafiados junto con los sistemas que se ven afectados y el inventario
del equipo.

ii. Del incidente se toman fotografias y se genera un acta por el o la abogad(a) de la
facultad con el fin de denunciar los hechos ante el ministerio publico, se informara al
abogado general de UNAM y autoridades universitarias acerca de las afectaciones.

iii. Durante no mas a 5 dias naturales de ocurrido el incidente se hace publica la
denuncia y es publicada en la pagina de la FCA informando a la comunidad de los
hechos, asi como del robo y/o dafio de la informacion sustraida.

iv. En el caso de robo de datos personales se alertara a los titulares por medio de un
correo masivo del evento para que tomen sus precauciones acerca del uso indebido
de los datos personales.

V. En el caso de un ataque externo se le informa del incidente a la DGTIC para que se
tomen medidas correctivas y precautorias.

c) Para soportes fisicos: Los oficios, documentos, expedientes, estantes o archiveros, tanto los
dafiados como los recuperados, y
d) Para soportes electronicos: Los campos, registros, tablas, bases de datos o archivos
electronicos, tanto dafiados como recuperados, el nombre de los sistemas y la infraestructura
afectada, indicar si el incidente afect6 el servidor principal y los servidores de respaldo, etc.
Del incidente se revisa el servidor y los respaldos para conocer que se puede recuperar y que se
debe reinstalar y restaurar.
2. Si el registro esta en soporte fisico o en soporte electrénico;
El registro esta en soporte electronico.
3. Como asegura la integridad de dicho registro, y
Empleando un MD5 y revisando los ultimos indices de las principales tablas.
4. Para el caso de soportes electronicos, quién autoriza la recuperacion de datos.
Mtro. Balfred Santaella Hinojosa (Jefe del Centro de Informatica)

ACCESO A LAS INSTALACIONE
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Seguridad perimetral exterior (las instalaciones del area universitaria):

Puertas con chapas, vigilancia las 24 horas, sistema de circuito cerrado.

Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de datos
para soportes electrénicos):

Puertas con chapas, vigilancia las 24 horas, sistema de circuito cerrado y alarma en los accesos
principales.

PERFILES DE USUARIO Y CONTRASENAS

1. Modelo de control de acceso (alguno de los siguientes):

a) ¢Es obligatorio (etiquetas para objetos y acreditacion para sujetos)?
b) gl\,lés discrecional (matriz de control de acceso)?
c) Elgsté basado en roles (perfiles) o grupos?
d) SIIEsté basado en reglas?
No

2. Perfiles de usuario y contrasefias en el sistema operativo de red:

a) ¢Cuenta con un sistema operativo de red instalado en sus equipos?
Si

b) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefias?
Si

c) ¢Cifra el mencionado software los nombres de usuario y las contraseflas cuando los
almacena?
Si

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento
de datos personales:
a) ¢ Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias?
No
b) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los
almacena?
No

4. Administracion de perfiles de usuario y contrasefias:
a) ¢Quién da de alta nuevos perfiles?
Administrador (Encargado) del sistema
b) ¢Quién autoriza la creacion de nuevos perfiles?
Administrador (Encargado) del sistema
c) ¢Se lleva registro de la creacion de nuevos perfiles?
No

5. Acceso remoto al sistema de tratamiento de datos personales:

a) ¢Requieren los usuarios acceso remoto al equipo de cémputo que por lo general utilizan para
trabajar con el sistema?
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No
b) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas
de mantenimiento?
Si
c) ¢Como se evita el acceso remoto no autorizado?
Firewall con iptables

PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

1. Sefalar si realiza respaldos
a) Completos_X , diferenciales ___ o incrementales___;
b) De forma automéatica o Manual _ X |
c¢) Periodicidad con que los realiza: semanal
2. El tipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que
utiliza para almacenar las copias de seguridad’
Discos duros
3. Cbmo y donde archiva esos medios, y
Arreglos de discos
4. Quién es el responsable de realizar estas operaciones (el area universitaria o un tercero).
Administrador de servidores

PLAN DE CONTINGENCIA

1. Presentar el plan de contingencia con el cual garantiza la continuidad de la operacion del
sistema o informar si no lo tiene, pero se encuentra desarrollandolo.
No se cuenta con plan de contingencia, pero se planea desarrollarlo.

2. Sicuenta con plan de contingencia y lo ha implementado, debera indicar si realiza pruebas
de eficiencia de este.
No aplica.

3. Informar si cuenta con un sitio redundante (alterno) y sefialar lo siguiente:

a) Eltipo de sitio (caliente, tibio o frio);
b) Si el sitio es propio 0 subcontratado con un tercero;
¢) Los procedimientos, el equipo y el personal que designa para poner en marcha tal sitio y
d) Tiempo que le lleva poner en marcha el sitio, segun las pruebas de eficiencia.
No aplica.

MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

Herramientas y recursos para monitoreo de la proteccion de datos personales

Centro de Informatica de la Facultad de Contaduria'y Administracién (CIFCA)
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Identificador Unico

FCASIASO1

(Nombre del sistema Al14)

Sistema de informacion de auditorios y servicios

Recurso Descripcién Control
Lo lleva a cabo el administrador
' de servidores
NANGIOS Monitorea los recursos y

servicios de los servidores.

Licencias de software libre

Procedimiento paralarevisién de las medidas de seguridad

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico

FCASIASO1

(Nombre del sistema
Al4)

Sistema de informacion de auditorios y servicios

Medida de seguridad

Procedimiento

Responsable

No aplica.

No aplica

No aplica

Resultados de la evaluacion y pruebas a las medidas de seguridad

Centro de Informética de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico

FCASIASO1

(Nombre del sistema
Al4)

Sistema de informacion de auditorios y servicios

Medida de seguridad

Resultado de evaluacion

Responsable

No aplica

No aplica

No aplica
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Acciones para la correccién y actualizacion de las medidas de seguridad

Centro de Informatica de la Facultad de Contaduria 'y Administracion (CIFCA)

Identificador Unico

FCASIASO1

(Nombre del sistema
Al4)

Sistema de informacion de auditorios y servicios

Medida de seguridad

Acciones

Responsable

No aplica

No aplica

No aplica

Programa de capacitacion a los responsables de seguridad de datos personales

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIASO1

(Nombre del sistema
Al4)

Sistema de informacién auditorios y servicios

Actividad

Descripcién

Duracioén

Cobertura

La capacitacion se
recibe a través de los
Cursos que se
programan en la
Unidad de
transparencia y la
DGTIC

En linea,
presencial y
autogestion

Depende del
programa de cada
curso/taller
designado por la
dependencia a
cargo de la
imparticion

UNAM

Dependencias de la

Programa de difusién de la proteccién a los datos personales

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIASO1
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(Nombre del sistema . . L, o .
A14) Sistema de informacién de auditorios y servicios
Actividad Descripcién Duracién Cobertura
Incluir el enlace al Se realiza de : .
: L o Permanente Usuarios del sistema
aviso de privacidad manera electronica

MEJORA CONTINUA

Actualizacion y mantenimiento de sistemas de informacion

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Gnico FCASIASO1
'(A‘Nl(zlr)rmre el ssitemE Sistema de informacién de auditorios y servicios
Actividad Descripcién Duracion Cobertura
Actualizar el

acceso de manera
electrénica a la
version mas Permanente Usuarios del sistema
reciente del aviso
de privacidad
vigente

Apegarse a los
cambios que se lleven
a cabo en el aviso de
privacidad

Actualizacion y mantenimiento de equipo de cémputo

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador unico FCASIASO1
'(A\Nl(lr;bre 212 SSETE Sistema de informacion de auditorios y servicios
Actividad Descripcién Duracion Cobertura
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Instalacion de
parches de seguridad

Se descargan e
instalan de manera

Cada que se recibe
notificacion de un
nuevo parche de

Mantener la integridad
de los datos ante

manual . amenazas
seguridad
Se elimina
Limpieza de logs in_for,maci()n Mensual Ayuda a Iiberar. espacio
histérica de de almacenamiento
bitacoras

Procesos parala conservacién, preservacion y respaldos de informacién

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico

FCASIASO1

(Nombre del sistema
Al4)

Sistema de informacién de auditorios y servicios

Proceso

Descripcion

Responsable

Se almacena la
informacion en arreglos de
discos de manera
semanal

Se copia la informacion del
servidor al arreglo de discos

Se rotan los respaldos previos
para dar entrada a los
siguientes

Mtro.

Copiar un nuevo respaldo

Administrador de servidores

German Ignacio

Cervantes Gonzalez

Procesos de borrado seguro y disposicion final de equipos y componentes informaticos

Centro de Informéatica de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico

FCASIASO1

(Nombre del sistema
Al4)

Sistema de informacién auditorios y servicios
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Proceso Descripcion Responsable

Administrador de servidores

Se realiza el formateo de bajo
nivel a todos los discos Mtro. German |gnaci0

Cervantes Gonzalez

Formateo a bajo nivel

PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES
No se cuenta con un procedimiento, pero se planea desarrollarlo

A15 SISTEMA DE INFORMACION DEL DIRECTORIO ELECTRONICO

Centro de Informética de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico FCASIDEO1

Sistema (Nombre del A15): Sistema de informacién del directorio electrénico

Datos personales contenidos en el | Datos de identificacion.

sistema:
Personal de tiempo completo: Nombre, apellido paterno,
apellido materno, teléfono oficina y correo institucional para
informes y contacto con la comunidad universitaria y publico
en general.

Responsable:

Nombre: Mtro. Balfred Santaella Hinojosa

Cargo: Jefe del Centro de Informaética

Funciones: Planeacion, organizacion y control de los sistemas de
informacion de la Facultad

Obligaciones: Asegurar el funcionamiento de los sistemas y servicios de
informacion
Encargados:

(Nombre del Encargado 1) Mtro. Hugo Diaz Garcia

Cargo: Jefe de Sistemas

Funciones: Soporte al area para la publicacién del personal de tiempo
completo.
Manejo de la base de datos.

Obligaciones: Almacenamiento e integridad de la informacion.
Emplear los datos personales del personal de tiempo
completo dentro el proceso definido y para los fines del
sistema.
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Usuarios:

(Nombre del Usuario 1)

José Ricardo Méndez Cruz

Cargo:

Secretario de Divulgacién y Fomento Editorial

Funciones:

Gestion del personal de tiempo completo para cambios de
personal y de datos de contacto laborales.

Obligaciones:

Mantener actualizado el directorio acerca del personal de
tiempo completo para la presentacion en el directorio de la
facultad.

(Nombre del Usuario 2)

Operador
Ivan Ventura Gonzéalez Lopez

Cargo:

Editor y corrector de Estilo

Funciones:

Actualizar los datos personales de contacto para su
comunicacion.

Obligaciones:

Mantener actualizado el directorio acerca del personal de
tiempo completo para la presentacion en el directorio de la
facultad.

ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO DE DATOS

PERSONALES

Centro de Informatica de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIDESO1

(Nombre del sistema A15)

Sistema de informacion del directorio electréonico

Tipo de soporte:

El soporte es electrénico y via telefonica.

Descripcion: Base de datos relacional

Caracteristicas del lugar | Sitio dentro del Centro de Informatica de la FCA ubicado en la
donde se resguardan los | planta baja, cuenta con aire acondicionado a 18° centigrados, el
soportes: acceso es con puerta de marco laminado y con vidrio, cuenta con

una cerradura sencilla, la llave y la copia es manejada por el

Administrador de Servidores y el jefe del Centro de Informética.

ANALISIS DE RIESGOS

Centro de Informéatica de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico

FCASIDEO1

(Nombre del sistema A15)

Sistema de informacion del directorio de electrénico

Riesgo

Impacto Mitigacion
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ANALISIS DE BRECHA

Centro de Informatica de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASIDEO1

(Nombre del sistema A15) | Sistema de informacion del directorio electronico

Medida de seguridad Medida de seguridad . L
. Acciones para remediacion
actual necesaria

PLAN DE TRABAJO

Centro de Informética de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico FCASIDEO1

(Nombre del sistema A15) | Sistema de informacion del directorio electrénico

Actividad Descripcién Duracion Cobertura

39 Texto eliminado: Apartado correspondiente a “Analisis de Riesgos, de Andlisis de Brecha y del Plan de Trabajo” (paginas 161 a 162).
Fundamento legal y motivacién: articulos 113, fraccion VII de la Ley General de Transparencia y Acceso a la Informacion Puablica y

110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacion Publica, en virtud de tratarse de informacién que permitiria
obstruir la prevencion de delitos.
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MEDIDAS DE SEGURIDAD IMPLEMENTADAS

TRANSFERENCIAS DE DATOS PERSONALES

Centro de Informatica de la Facultad de Contaduria'y Administracion (CIFCA)

Identificador Unico

FCASIDEO1

(Nombre del sistema A15)

Sistema de informacion del directorio electréonico

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias

mediante el
traslado de soportes fisicos:

No aplica, no se reciben documentos o expedientes fisicos.

Transferencias
traslado de
electréonicos:

mediante el
soportes

No aplica, no se intercambian archivos electrénicos.

Transferencias
traslado sobre
electronicas:

mediante el

redes
(VPN).

La transferencia de la informaciéon es por medio de una red
publica y se considera posteriormente incluir red privada virtual

RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES

FISICOS

El acceso al centro de datos y servidores es con llave y la chapa es sencilla, existe equipo de
refrigeracion que mantiene la temperatura a 18°, no existe un mecanismo para deteccion o
supresion de incendios y cuenta con planta de luz y UPS.

Nombre

Cargo

Funciones

Obligaciones

Mtro. Balfred Santaella
Hinojosa

Jefe del Centro de
Informaética

Planeacion,
organizaciéon y control
de los sistemas de

Asegurar el
funcionamiento de los
sistemas y servicios
de informacion.

40 Texto eliminado: Apartado correspondiente a “Plan de Trabajo” (pagina 162). Fundamento legal y motivacion: articulos 113,
fraccion VIl de la Ley General de Transparencia y Acceso a la Informacion Publica y 110, fraccién VII de la Ley Federal de Transparencia
y Acceso a la Informacion Publica, en virtud de tratarse de informacion que permitiria obstruir la prevencion de delitos.
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informacion de la

Facultad.
Mtro. German Ignacio | Administrador de | Gestion, configuracion, | Revisar y mantener la
Cervantes Gonzalez Servidores mantenimiento y | correcta operacion y
soporte de los | disponibilidad de los
servidores y las bases | servicios que dan
de datos. soporte a los distintos
sistemas de
informacion.

BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

1. Los datos gue se registran en las bitacoras:
a) Quién accede a los datos personales, fecha y hora en la que se realiza el acceso o se intenta
el mismo, propésito del acceso, asi como fecha y hora de salida;
No se registran bitacoras en el sistema, se emplean los logs del servidor.

b) Para soportes fisicos: Nimero o clave del expediente utilizado, y
No aplica.

c) Para soportes electronicos: Operaciones o acciones llevadas a cabo y registros utilizados de
la base de datos.
No aplica.

2. Silas bitacoras estan en soporte fisico o en soporte electrénico;
Los logs del servidor como soporte electrénico.
3. Lugar dénde almacena las bitacoras y por cuanto tiempo;
En el sistema operativo de red de manera semanal.
4. La manera en gque asegura la integridad de las bitacoras, y
Con respaldos semanales.
5. Respecto del analisis de las bitacoras:
a) Quién es el responsable de analizarlas (si es el area universitaria o si es un tercero) y cada
cuando las analiza, y
Administrador de servidores.
b) Para el caso de que las bithcoras estén en soporte electronico: las herramientas de
andlisis utilizadas.
No hay herramientas de analisis.

REGISTRO DE INCIDENTES

1. Los datos que registra:
a) La persona que resolvid el incidente;
German Ignacio Cervantes Gonzales (Servidores) y/o Hugo Diaz Garcia (Responsable del sistema)
b) La metodologia aplicada;

i. Se genera un informe con los dafios ocurridos y el equipo faltante en el centro de
datos, a partir de que se pueda acceder a las instalaciones se genera una lista de
los servidores dafiados junto con los sistemas que se ven afectados y el inventario
del equipo.

ii. Del incidente se toman fotografias y se genera un acta por el o la abogad(a) de la
facultad con el fin de denunciar los hechos ante el ministerio publico, se informara al
abogado general de UNAM y autoridades universitarias acerca de las afectaciones.
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iii. Durante no mas a 5 dias naturales de ocurrido el incidente se hace publica la
denuncia y es publicada en la pagina de la FCA informando a la comunidad de los
hechos, asi como del robo y/o dafio de la informacion sustraida.

iv. En el caso de robo de datos personales se alertard a los titulares por medio de un
correo masivo del evento para que tomen sus precauciones acerca del uso indebido
de los datos personales.

V. En el caso de un ataque externo se le informa del incidente a la DGTIC para que se
tomen medidas correctivas y precautorias.

c) Para soportes fisicos: Los oficios, documentos, expedientes, estantes o archiveros, tanto los
dafiados como los recuperados, y
d) Para soportes electronicos: Los campos, registros, tablas, bases de datos o archivos
electrénicos, tanto dafiados como recuperados, el nombre de los sistemas y la infraestructura
afectada, indicar si el incidente afecto el servidor principal y los servidores de respaldo, etc.
Del incidente se revisa el servidor y los respaldos para conocer que se puede recuperar y que se
debe reinstalar y restaurar.
2. Si el registro esta en soporte fisico 0 en soporte electrénico;
El registro esta en soporte electronico.
3. Como asegura la integridad de dicho registro, y
Empleando un MD5 y revisando los ultimos indices de las principales tablas.
4. Para el caso de soportes electronicos, quién autoriza la recuperacion de datos.
Mtro. Balfred Santaella Hinojosa (Jefe del Centro de Informatica)

ACCESO A LAS INSTALACIONES

Seguridad perimetral exterior (las instalaciones del area universitaria):

Puertas con chapas, vigilancia las 24 horas, sistema de circuito cerrado.

Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de datos
para soportes electrénicos):

Puertas con chapas, vigilancia las 24 horas, sistema de circuito cerrado y alarma en los accesos
principales.

PERFILES DE USUARIO Y CONTRASENAS

1. Modelo de control de acceso (alguno de los siguientes):

a) ¢Es obligatorio (etiquetas para objetos y acreditacién para sujetos)?
b) l:és discrecional (matriz de control de acceso)?
c) l;ITE)stél basado en roles (perfiles) o grupos?
d) fIIEsté basado en reglas?
No

2. Perfiles de usuario y contrasefias en el sistema operativo de red:
a) ¢Cuenta con un sistema operativo de red instalado en sus equipos?
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Si

b) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefias?
Si

c) ¢Cifra el mencionado software los nombres de usuario y las contraseflas cuando los
almacena?
Si

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento
de datos personales:
a) ¢ Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias?
No
b) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los
almacena?
No

4. Administracion de perfiles de usuario y contrasefas:
a) ¢Quién da de alta nuevos perfiles?
Administrador (Encargado) del sistema
b) ¢Quién autoriza la creacién de nuevos perfiles?
Administrador (Encargado) del sistema
c) ¢Se lleva registro de la creacion de nuevos perfiles?
No

5. Acceso remoto al sistema de tratamiento de datos personales:

a) ¢Requieren los usuarios acceso remoto al equipo de computo que por lo general utilizan para
trabajar con el sistema?
No

b) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas
de mantenimiento?
Si

c) ¢Como se evita el acceso remoto no autorizado?
Firewall con iptables

PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

1. Sefalar si realiza respaldos
a) Completos_X , diferenciales o incrementales___;
b) De formaautomatica o Manual __ X |,
c) Periodicidad con que los realiza: semanal
2. Eltipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que
utiliza para almacenar las copias de seguridad’
Discos duros
3. Como y dénde archiva esos medios, y
Arreglos de discos
4. Quién es el responsable de realizar estas operaciones (el area universitaria o0 un tercero).
Administrador de servidores

PLAN DE CONTINGENCIA
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1. Presentar el plan de contingencia con el cual garantiza la continuidad de la operacion del
sistema o informar si no lo tiene, pero se encuentra desarrollandolo.
No se cuenta con plan de contingencia, pero se planea desarrollarlo.

2. Sicuenta con plan de contingencia y lo ha implementado, deberé indicar si realiza pruebas
de eficiencia de este.
No aplica.

3. Informar si cuenta con un sitio redundante (alterno) y sefialar lo siguiente:

a) Eltipo de sitio (caliente, tibio o frio);
b) Si el sitio es propio 0 subcontratado con un tercero;
¢) Los procedimientos, el equipo y el personal que designa para poner en marcha tal sitio y
d) Tiempo que le lleva poner en marcha el sitio, segun las pruebas de eficiencia.
No aplica.

MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

Herramientas y recursos para monitoreo de la proteccion de datos personales

Centro de Informética de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico FCASIASO1

(Nombre del sistema A15) | Sistema de informacién del directorio electrénico

Recurso Descripcion Control

Lo lleva a cabo el administrador

Monitorea los recursos y de servidores

NANGIOS - )
servicios de los servidores.

Licencias de software libre

Procedimiento paralarevision de las medidas de seguridad

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASIDESO01
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(Nombre del sistema
A15)

Sistema de informacion del directorio electrénico

Medida de seguridad

Procedimiento

Responsable

No aplica.

No aplica

No aplica

Resultados de la evaluacion y pruebas a las medidas de seguridad

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIDESO1

(Nombre del sistema
A15)

Sistema de informacion del directorio electrénico

Medida de seguridad

Resultado de evaluacion

Responsable

No aplica

No aplica

No aplica

Acciones parala correccion y actualizacion de las medidas de seguridad

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIDESO1

(Nombre del sistema
A15)

Sistema de informacion del directorio electrénico

Medida de seguridad

Acciones

Responsable

No aplica

No aplica

No aplica

PROGRAMA ESPECIFICO DE CAPACITACION
Programa de capacitacion a los responsables de seguridad de datos personales
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Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIDEO1

(Nombre del sistema
A15)

Sistema de informacioén del directorio electrénico

Unidad de
transparencia y la
DGTIC

autogestion

dependencia a
cargo de la
imparticion

Actividad Descripcién Duracion Cobertura
La capacitacion se Depende del
recibe a través de los programa de cada
Cursos gue se En linea, cursof/taller .
; . Dependencias de la
programan en la presencial y designado por la

UNAM

Programa de difusién de la proteccién a los datos personales

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico

FCASIDESO1

(Nombre del sistema
A15)

Sistema de informacion del directorio electrénico

Actividad

Descripcién

Duracion

Cobertura

Incluir el enlace al
aviso de privacidad

Se realiza de
manera electrénica

Permanente

Usuarios del sistema

MEJORA CONTINUA

Actualizacion y mantenimiento de sistemas de informacion

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIDEO1
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(Nombre del sistema
A15)

Sistema de informacion del directorio electrénico

a cabo en el aviso de
privacidad

reciente del aviso
de privacidad
vigente

Actividad Descripcién Duracién Cobertura
Actualizar el
acceso de manera
Apegarse a los L
; electrénica a la
cambios que se lleven . . . :
version mas Permanente Usuarios del sistema

Actualizacion y mantenimiento de equipo de cémputo

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIDEO1

(Nombre del sistema
A15)

Sistema de informacion del directorio electrénico

Actividad

Descripcién

Duracioén

Cobertura

Instalacion de
parches de seguridad

Se descargan e
instalan de manera
manual

Cada que se recibe
notificacion de un
nuevo parche de

Mantener la integridad
de los datos ante
amenazas

seguridad
Se elimina
N informacion Ayuda a liberar espacio
Limpieza de logs . Mensual .
historica de de almacenamiento
bithcoras

Procesos parala conservacién, preservacion y respaldos de informacién

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIDEO1
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Nombre del sistema . : - . . .
,(0\15) Sistema de informacion del directorio electronico
Proceso Descripcién Responsable
Se copia la informacion del
servidor al arreglo de discos
Se almacena la Administrador de servidores
informacion en arreglos de | Se rotan los respaldos previos
discos de manera para dar entrada a los Mtro. German Ignacio
semanal siguientes Cervantes Gonzalez
Copiar un nuevo respaldo

Procesos de borrado seguro y disposicidn final de equipos y componentes informaticos

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASIDEO1

(Nombre del sistema

A15) Sistema de informacioén del directorio electrénico

Proceso Descripcion Responsable

Administrador de servidores

Se realiza el formateo de bajo
nivel a todos los discos Mtro. German Ignacio

Cervantes Gonzalez

Formateo a bajo nivel

PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES

No se cuenta con un procedimiento, pero se planea desarrollarlo
A16 SISTEMA DE INFORMACION DEL DIRECTORIO ELECTRONICO DE ANFECA

(ASOCIACION NACIONAL DE FACULTADES Y ESCUELAS EN CONTADURIA Y
ADMINISTRACION)

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)
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Identificador Unico

FCASIDEANFECAO1

Sistema (Nombre del A16):

Sistema de informacién del directorio electrénico de ANFECA
(Asociaciébn Nacional de Facultades y Escuelas en
Contaduria y Administracion)

Datos personales contenidos en el

sistema;

Datos de identificacion.

Nombre, apellido paterno, apellido materno, CURP, teléfono
oficina y correo institucional para los miembros afiliados a
ANFECA.

Responsable:

Nombre: Mtro. Balfred Santaella Hinojosa
Cargo: Jefe del Centro de Informéatica
Funciones:

Planeacion, organizacion y control de los sistemas de
informacion de la Facultad

Obligaciones:

Asegurar el funcionamiento de los sistemas y servicios de
informacion

Encargados:

(Nombre del Encargado 1)

Mtro. Hugo Diaz Garcia

Cargo:

Jefe de Sistemas

Funciones:

Soporte al &rea para la afiliacion de personal que representa
una institucion afiliada a ANFECA.

Manejo de la base de datos.

Obligaciones:

Almacenamiento e integridad de la informacion.

Emplear los datos personales de los representantes
institucionales dentro el proceso definido y para los fines del
sistema.

Usuarios:

(Nombre del Usuario 1)

Administrador
Mtro. Carlos Lobo Sanchez

Cargo:

Director Ejecutivo de ANFECA

Funciones:

Gestion del personal representante de ANFECA para la
actualizacion de afiliados y sus datos de contacto.

Obligaciones:

Mantener actualizado los directorios (Consejo Nacional
Directivo, Consejos Regionales, Instituciones y
Coordinaciones) de los miembros afiliados para la
presentacion en el directorio de la ANFECA.

ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO DE DATOS

PERSONALES

Centro de Informética de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico

| FCASIDEANFECAO01
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(Nombre del sistema A16)

Sistema de informacion del directorio electronico de la ANFECA

Tipo de soporte:

El soporte es electronico y via telefénica.

Descripcion: Base de datos relacional

Caracteristicas del lugar | Sitio dentro del Centro de Informética de la FCA ubicado en la
donde se resguardan los | planta baja, cuenta con aire acondicionado a 18° centigrados, el
soportes: acceso es con puerta de marco laminado y con vidrio, cuenta con

una cerradura sencilla, la llave y la copia es manejada por el
Administrador de Servidores y el jefe del Centro de Informética.

ANALISIS DE RIESGOS

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico

FCASIDEANFECAO1

(Nombre del sistema A16)

Sistema de informacion del directorio de electronico de la
Asociacién Nacional de Escuelas y Facultades en Contaduria

Riesgo

Mitigacion

Impacto

ANALISIS DE BRECHA

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIDEANFECAO1

41 Texto eliminado: Apartado correspondiente a “Andlisis de Riesgos y de Analisis de Brecha” (paginas 172 a 173). Fundamento legal
y motivacion: articulos 113, fraccién VIl de la Ley General de Transparencia y Acceso a la Informacion Publica'y 110, fraccion VII de la
Ley Federal de Transparencia y Acceso a la Informacién Publica, en virtud de tratarse de informacién que permitiria obstruir la prevencion
de delitos.
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Sistema de informacion del directorio electronico para la
(Nombre del sistema A16) | Asociacién Nacional de Escuelas y Facultades en Contaduria y
Administracion.

Medida de seguridad Medida de seguridad : L
; Acciones para remediacion
actual necesaria

PLAN DE TRABAJO

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico FCASIDEANFECAO1

Sistema de informacién del directorio electrénico para la

(Nombre del sistema A16) | \\ceca

Actividad Descripcién Duracién Cobertura

42 Texto eliminado: Apartado correspondiente a “Analisis de Brecha y del Plan de Trabajo” (pagina 173). Fundamento legal y
motivacion: articulos 113, fraccion VII de la Ley General de Transparencia y Acceso a la Informacion Publica y 110, fraccion VII de la
Ley Federal de Transparencia y Acceso a la Informacién Publica, en virtud de tratarse de informacién que permitiria obstruir la prevencion

de delitos.
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MEDIDAS DE SEGURIDAD IMPLEMENTADAS

TRANSFERENCIAS DE DATOS PERSONALES

Centro de Informatica de la Facultad de Contaduria'y Administracion (CIFCA)

Identificador Unico

FCASIDEANFECAO1

(Nombre del sistema A16)

Sistema de informacion del directorio electrénico para la
ANFECA

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el
traslado de soportes fisicos:

No aplica, no se reciben documentos o expedientes fisicos.

Transferencias mediante el
traslado de soportes
electronicos:

No aplica, no se intercambian archivos electrénicos.

Transferencias mediante el
traslado sobre redes
electronicas:

La transferencia de la informacién es por medio de una red
publica y se considera posteriormente incluir red privada virtual
(VPN).

RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES

FiSICOS

El acceso al centro de datos y servidores es con llave y la chapa es sencilla, existe equipo de
refrigeracion que mantiene la temperatura a 18°, no existe un mecanismo para deteccion o
supresion de incendios y cuenta con planta de luz y UPS.

Nombre Cargo Funciones Obligaciones
Mtro. Balfred Santaella | Jefe del Centro de | Planeacion, Asegurar el
Hinojosa Informatica organizacién y control | funcionamiento de los

de los sistemas de | sistemas y servicios
informacion de la | de informacion.

Facultad.
Mtro. German Ignacio | Administrador de | Gestion, configuracion, | Revisar y mantener la
Cervantes Gonzalez Servidores mantenimiento y | correcta operacion y
soporte de los | disponibilidad de los
servidores y las bases | servicios que dan
de datos. soporte a los distintos
sistemas de
informacion.

BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

1. Los datos que se registran en las bitacoras:
a) Quién accede a los datos personales, fecha y hora en la que se realiza el acceso o se intenta
el mismo, proposito del acceso, asi como fecha y hora de salida;
No se registran bitdcoras en el sistema, se emplean los logs del servidor.

b) Para soportes fisicos: NUumero o clave del expediente utilizado, y
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No aplica.

c) Para soportes electronicos: Operaciones o acciones llevadas a cabo y registros utilizados de
la base de datos.
No aplica.

2. Silas bitacoras estan en soporte fisico o en soporte electrénico;
Los logs del servidor como soporte electrénico.
3. Lugar dénde almacena las bitacoras y por cuanto tiempo;
En el sistema operativo de red de manera semanal.
4. La manera en que asegura la integridad de las bitacoras, y
Con respaldos semanales.
5. Respecto del analisis de las bitacoras:
a) Quién es el responsable de analizarlas (si es el area universitaria o si es un tercero) y cada
cuando las analiza, y
Administrador de servidores.
b) Para el caso de que las bithcoras estén en soporte electronico: las herramientas de
andlisis utilizadas.
No hay herramientas de andlisis.

REGISTRO DE INCIDENTES

1. Los datos que registra:
a) La persona que resolvid el incidente;
German Ignacio Cervantes Gonzales (Servidores) y/o Hugo Diaz Garcia (Responsable del sistema)
b) La metodologia aplicada;

i. Se genera un informe con los dafios ocurridos y el equipo faltante en el centro de
datos, a partir de que se pueda acceder a las instalaciones se genera una lista de
los servidores dafiados junto con los sistemas que se ven afectados y el inventario
del equipo.

ii. Del incidente se toman fotografias y se genera un acta por el o la abogad(a) de la
facultad con el fin de denunciar los hechos ante el ministerio publico, se informara al
abogado general de UNAM y autoridades universitarias acerca de las afectaciones.

iii. Durante no mas a 5 dias naturales de ocurrido el incidente se hace publica la
denuncia y es publicada en la pagina de la FCA informando a la comunidad de los
hechos, asi como del robo y/o dafio de la informacion sustraida.

iv. En el caso de robo de datos personales se alertara a los titulares por medio de un
correo masivo del evento para que tomen sus precauciones acerca del uso indebido
de los datos personales.

V. En el caso de un ataque externo se le informa del incidente a la DGTIC para que se
tomen medidas correctivas y precautorias.

c) Para soportes fisicos: Los oficios, documentos, expedientes, estantes o archiveros, tanto los
dafiados como los recuperados, y
d) Para soportes electrénicos: Los campos, registros, tablas, bases de datos o archivos
electrénicos, tanto dafiados como recuperados, el nombre de los sistemas y la infraestructura
afectada, indicar si el incidente afecté el servidor principal y los servidores de respaldo, etc.
Del incidente se revisa el servidor y los respaldos para conocer que se puede recuperar y que se
debe reinstalar y restaurar.
2. Si el registro esté en soporte fisico 0 en soporte electronico;
El registro esta en soporte electronico.
3. Como asegura la integridad de dicho registro, y
Empleando un MD5 y revisando los ultimos indices de las principales tablas.
4. Para el caso de soportes electronicos, quién autoriza la recuperacion de datos.
Mtro. Balfred Santaella Hinojosa (Jefe del Centro de Informética)
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ACCESO A LAS INSTALACIONES

Seguridad perimetral exterior (las instalaciones del area universitaria):

Puertas con chapas, vigilancia las 24 horas, sistema de circuito cerrado.

1. Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de datos
para soportes electrénicos):

Para las personas que acceden a dichos espacios interiores:

Puertas con chapas, vigilancia las 24 horas, sistema de circuito cerrado y alarma en los accesos
principales.

PERFILES DE USUARIO Y CONTRASENAS

1. Modelo de control de acceso (alguno de los siguientes):

a) ¢Es obligatorio (etiquetas para objetos y acreditacién para sujetos)?
b) EIES discrecional (matriz de control de acceso)?
c) g’\,lgsté basado en roles (perfiles) o grupos?
d) fIIEsté basado en reglas?
No

2. Perfiles de usuario y contrasefias en el sistema operativo de red:

a) ¢Cuenta con un sistema operativo de red instalado en sus equipos?
Si

b) ¢ Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefias?
Si

c) ¢Cifra el mencionado software los nombres de usuario y las contraseflas cuando los
almacena?
Si

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento
de datos personales:
a) ¢ Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias?
No
b) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los
almacena?
No

4. Administracion de perfiles de usuario y contrasefas:
a) ¢Quién da de alta nuevos perfiles?
Administrador (Encargado) del sistema
b) ¢Quién autoriza la creacion de nuevos perfiles?
Administrador (Encargado) del sistema
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c) ¢Se lleva registro de la creacion de nuevos perfiles?
No

5. Acceso remoto al sistema de tratamiento de datos personales:

a) ¢Requieren los usuarios acceso remoto al equipo de computo que por lo general utilizan para
trabajar con el sistema?
No

b) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas
de mantenimiento?
Si

c) ¢Como se evita el acceso remoto no autorizado?
Firewall con iptables

PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

=

Sefalar si realiza respaldos

a) Completos_X , diferenciales ____ o incrementales___;

b) De forma automéatica o Manual __ X |,

c) Periodicidad con que los realiza: semanal

El tipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que
utiliza para almacenar las copias de seguridad’

Discos duros

Como y dénde archiva esos medios, y

Arreglos de discos

Quién es el responsable de realizar estas operaciones (el area universitaria o un tercero).
Administrador de servidores

N

w

Ea

PLAN DE CONTINGENCIA

No se cuenta con plan de contingencia, pero se planea desarrollarlo.

MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

Herramientas y recursos para monitoreo de la proteccion de datos personales

Centro de Informéatica de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico FCASIDEANFECAO1

Sistema de informacion del directorio electrénico de la

(Nombre del sistema A16) | \\reca
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servicios de los servidores.

Recurso Descripcion Control
Lo lleva a cabo el administrador
i de servidores
NANGIOS Monitorea los recursos y

Licencias de software libre

Procedimiento paralarevision de las medidas de seguridad

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico

FCASIDEANFECAO1

(Nombre del sistema
A16)

Sistema de informacion del directorio electronico de la ANFECA

Medida de seguridad

Procedimiento

Responsable

No aplica.

No aplica

No aplica

Resultados de la evaluacion y pruebas a las medidas de seguridad

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIDEANFECAO1

(Nombre del sistema
A16)

Sistema de informacion del directorio electréonico de la ANFECA

Medida de seguridad

Resultado de evaluacion

Responsable

No aplica

No aplica

No aplica

Acciones parala correccion y actualizacion de las medidas de seguridad
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Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIDEANFECAO1

(Nombre del sistema
A16)

Sistema de informacion del directorio electrénico de la ANFECA

Medida de seguridad

Acciones

Responsable

No aplica

No aplica

No aplica

PROGRAMA ESPECIFICO DE CAPACITACION
Programa de capacitacion a los responsables de seguridad de datos personales

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico

FCASIDEANFECAO1

(Nombre del sistema
A16)

Sistema de informacién del directorio electronico de ANFECA

Actividad Descripcion Duracién Cobertura
La capacitacion se Depende del
recibe a través de los programa de cada
Cursos que se En linea, curso/taller .
q ; : Dependencias de la
programan en la presencial y designado por la

Unidad de
transparencia y la
DGTIC

autogestion

dependencia a
cargo de la
imparticion

UNAM

Programa de difusién de la proteccién a los datos personales

Centro de Informéatica de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico

FCASIDEANFECAO1

(Nombre del sistema
A19)

Sistema de informacion del directorio electronico de la ANFECA

Actividad

Descripcién

Duracion

Cobertura
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Incluir el enlace al
aviso de privacidad

Se realiza de

L Permanente Usuarios del sistema
manera electrénica

MEJORA CONTINUA

Actualizacion y mantenimiento de sistemas de informacion

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico

FCASIDEANFECAO1

(Nombre del sistema
A16)

Sistema de informacion del directorio electronico de la ANFECA

Actividad

Descripcién Duracién Cobertura

Apegarse a los
cambios que se lleven
a cabo en el aviso de
privacidad

Actualizar el
acceso de manera
electronica a la
version mas Permanente Usuarios del sistema
reciente del aviso
de privacidad
vigente

Actualizacion y mantenimiento de equipo de cémputo

Centro de Informéatica de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico

FCASIDEANFECAO1

(Nombre del sistema
A16)

Sistema de informacion del directorio electréonico de la ANFECA

Actividad

Descripcién Duracién Cobertura

Instalacion de
parches de seguridad

Cada que se recibe
notificacion de un
nuevo parche de
seguridad

Se descargan e
instalan de manera
manual

Mantener la integridad
de los datos ante
amenazas
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Se elimina
N informacién Ayuda a liberar espacio
Limpieza de logs . Mensual .
histérica de de almacenamiento
bitacoras

Procesos parala conservacién, preservacion y respaldos de informacién

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico FCASIDEANFECAO1

(Nombre del sistema Sistema de informacion del directorio electronico de la ANFECA

A16)
Proceso Descripcién Responsable
Se copia la informacion del
servidor al arreglo de discos
Se almacena la Administrador de servidores
informacion en arreglos de | Se rotan los respaldos previos
discos de manera para dar entrada a los Mtro. German Ignacio
semanal siguientes Cervantes Gonzalez
Copiar un nuevo respaldo

Procesos de borrado seguro y disposicion final de equipos y componentes informéaticos

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASIDEANFECAO1

(Nombre del sistema

A16) Sistema de informacién del directorio electronico de ANFECA

Proceso Descripcion Responsable

Se realiza el formateo de bajo

. ! Administrador de servidores
nivel a todos los discos

Formateo a bajo nivel
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Mtro. German Ignacio
Cervantes Gonzalez

PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTO DE DATOS

PERSONALES

No se cuenta con un procedimiento, pero se planea desarrollarlo

A17 SISTEMA DE INFORMACION DEL PROCESO DE CERTIFICACION ACADEMICA DE LA
ANFECA (ASOCIACION NACIONAL DE FACULTADES Y ESCUELAS EN CONTADURIA Y

ADMINISTRACION)

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico

FCASIPCAO1

Sistema (Nombre del A17):

Sistema de informacion del proceso de certificacion
académica de la ANFECA (Asociacion Nacional de
Facultades y Escuelas en Contaduria y Administracién)

Datos personales contenidos en el
sistema:

Datos de identificacion.

Nombre, apellido paterno, apellido materno, CURP, calle,
namero, colonia, delegacion, estado, teléfono fijo y movil, y
correo electrénico.

Responsable:

Nombre: Mtro. Balfred Santaella Hinojosa
Cargo: Jefe del Centro de Informéatica
Funciones:

Planeacion, organizacion y control de los sistemas de
informacion de la Facultad

Obligaciones:

Asegurar el funcionamiento de los sistemas y servicios de
informacion

Encargados:

(Nombre del Encargado 1)

Mtro. Hugo Diaz Garcia

Cargo:

Jefe de Sistemas

Funciones:

Soporte al area para el registro de académicos que
representan solicitud para la certificacion académica de la
ANFECA.

Manejo de la base de datos.

Obligaciones:

Almacenamiento e integridad de la informacion.
Emplear los datos personales dentro el proceso definido y
para los fines del sistema.

Usuarios:

(Nombre del Usuario 1)

Administrador
Mtro. Victor Godinez Paredes
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Cargo:

Secretario Ejecutivo de ANFECA

Funciones:

Consultar las solicitudes de los académicos registrados al
proceso de certificacion de ANFECA.

Obligaciones:

Mantener confidencial la informacién de los académicos y
emplearla para el proceso de certificacibn que otorga la
ANFECA.

(Nombre del Usuario 2)

Coordinador (Multiples usuarios)

Cargo:

Coordinador Regional de ANFECA

Funciones:

Aprobar o rechazar las solicitudes de los académicos
registrados al proceso de certificacion de ANFECA.

Obligaciones:

Mantener confidencialidad de la informacibn de los
académicos y emplearla para el proceso de certificacion que
otorga la ANFECA.

ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO DE DATOS

PERSONALES

Centro de Informética de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico

FCASIPCAO1

(Nombre del sistema A17)

Sistema de informacién del proceso de certificacion de ANFECA

Tipo de soporte:

El soporte es electrénico y via telefonica.

soportes:

Descripcion: Base de datos relacional
Caracteristicas del lugar | Sitio dentro del Centro de Informética de la FCA ubicado en la
donde se resguardan los | planta baja, cuenta con aire acondicionado a 18° centigrados, el

acceso es con puerta de marco laminado y con vidrio, cuenta con
una cerradura sencilla, la llave y la copia es manejada por el
Administrador de Servidores y el jefe del Centro de Informatica.

ANALISIS DE RIESGOS

Centro de Informéatica de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico

FCASIPCAO1

(Nombre del sistema A17)

Sistema de informacién del proceso de certificacion académica
de ANFECA®

Riesgo

Impacto Mitigacion

43 Texto eliminado: Apartado correspondiente a “Andlisis de Riesgos” (pagina 183). Fundamento legal y motivacion: articulos 113,
fraccion VIl de la Ley General de Transparencia y Acceso a la Informacion Publica y 110, fraccién VII de la Ley Federal de Transparencia
y Acceso a la Informacion Publica, en virtud de tratarse de informacion que permitiria obstruir la prevencion de delitos.
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ANALISIS DE BRECHA

Centro de Informatica de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASIPCAO1

(Nombre del sistema A17) Sistema de informacion del proceso de certificacion académica

de ANFECA.
Medida de seguridad Medida de seguridad : L
. Acciones para remediacion
actual necesaria

PLAN DE TRABAJO

Centro de Informética de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico FCASIPCAO1

(Nombre del sistema A17) S;sf&ngEocl?Ajnformamon del proceso de certificacion académica

44 Texto eliminado: Apartado correspondiente a “Analisis de Riesgos, de Andlisis de Brecha y del Plan de Trabajo” (paginas 184 a 185).
Fundamento legal y motivacién: articulos 113, fraccion VII de la Ley General de Transparencia y Acceso a la Informacion Puablica y

110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacion Publica, en virtud de tratarse de informacién que permitiria
obstruir la prevencion de delitos.
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Actividad Descripcién Duracion Cobertura

MEDIDAS DE SEGURIDAD IMPLEMENTADAS

TRANSFERENCIAS DE DATOS PERSONALES

Centro de Informatica de la Facultad de Contaduria'y Administracion (CIFCA)

Identificador Gnico FCASIPCAO1
(Nombre del sistema A17) Sistema de informacién del proceso de certificacion académica
de ANFECA.

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el | No aplica, no se reciben documentos o expedientes fisicos.
traslado de soportes fisicos:

Transferencias mediante el | No aplica, no se intercambian archivos electrénicos.
traslado de soportes
electronicos:

Transferencias mediante el | La transferencia de la informacion es por medio de una red
traslado sobre redes | publicay se considera posteriormente incluir red privada virtual

electrénicas: (VPN).

RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES
FisICOS

El acceso al centro de datos y servidores es con llave y la chapa es sencilla, existe equipo de
refrigeracion que mantiene la temperatura a 18°, no existe un mecanismo para deteccion o
supresion de incendios y cuenta con planta de luz y UPS.

Nombre | Cargo | Funciones | Obligaciones

45 Texto eliminado: Apartado correspondiente a “Plan de Trabajo” (pagina 185). Fundamento legal y motivacion: articulos 113,
fraccion VIl de la Ley General de Transparencia y Acceso a la Informacion Publica y 110, fraccién VII de la Ley Federal de Transparencia
y Acceso a la Informacion Publica, en virtud de tratarse de informacion que permitiria obstruir la prevencion de delitos.

Pagina 185 de 194



Documento de Seguridad de Datos Personales de la
Facultad de Contaduria y Administracién de la UNAM.

Mtro. Balfred Santaella | Jefe del Centro de | Planeacion, Asegurar el
Hinojosa Informatica organizacién y control | funcionamiento de los
de los sistemas de | sistemas y servicios
informacion  de la | de informacion.

Facultad.
Mtro. German Ignacio | Administrador de | Gestion, configuracion, | Revisar y mantener la
Cervantes Gonzalez Servidores mantenimiento y | correcta operacion y
soporte de los | disponibilidad de los
servidores y las bases | servicios que dan
de datos. soporte a los distintos
sistemas de
informacion.

BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

1. Los datos gque se registran en las bitacoras:
a) Quién accede a los datos personales, fecha y hora en la que se realiza el acceso o se intenta
el mismo, propésito del acceso, asi como fecha y hora de salida;
No se registran bitacoras en el sistema, se emplean los logs del servidor.

b) Para soportes fisicos: Nimero o clave del expediente utilizado, y
No aplica.

c) Para soportes electrénicos: Operaciones o acciones llevadas a cabo y registros utilizados de
la base de datos.
No aplica.

2. Silas bitacoras estan en soporte fisico o en soporte electrénico;
Los logs del servidor como soporte electrénico.
3. Lugar dénde almacena las bitacoras y por cuanto tiempo;
En el sistema operativo de red de manera semanal.
4. La manera en gque asegura la integridad de las bitacoras, y
Con respaldos semanales.
5. Respecto del analisis de las bitacoras:
a) Quién es el responsable de analizarlas (si es el area universitaria o si es un tercero) y cada
cuando las analiza, y
Administrador de servidores.
b) Para el caso de que las bithcoras estén en soporte electronico: las herramientas de
andlisis utilizadas.
No hay herramientas de analisis.

REGISTRO DE INCIDENTES

1. Los datos que registra:
a) La persona que resolvid el incidente;
German Ignacio Cervantes Gonzales (Servidores) y/o Hugo Diaz Garcia (Responsable del sistema)
b) La metodologia aplicada;
i. Se genera un informe con los dafios ocurridos y el equipo faltante en el centro de
datos, a partir de que se pueda acceder a las instalaciones se genera una lista de
los servidores dafiados junto con los sistemas que se ven afectados y el inventario
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del equipo.

Del incidente se toman fotografias y se genera un acta por el o la abogad(a) de la
facultad con el fin de denunciar los hechos ante el ministerio publico, se informara al
abogado general de UNAM y autoridades universitarias acerca de las afectaciones.
Durante no mas a 5 dias naturales de ocurrido el incidente se hace publica la
denuncia y es publicada en la pagina de la FCA informando a la comunidad de los
hechos, asi como del robo y/o dafio de la informacion sustraida.

En el caso de robo de datos personales se alertara a los titulares por medio de un
correo masivo del evento para que tomen sus precauciones acerca del uso indebido
de los datos personales.

En el caso de un ataque externo se le informa del incidente a la DGTIC para que se
tomen medidas correctivas y precautorias.

c) Para soportes fisicos: Los oficios, documentos, expedientes, estantes o archiveros, tanto los
dafiados como los recuperados, y
d) Para soportes electronicos: Los campos, registros, tablas, bases de datos o archivos
electrénicos, tanto dafiados como recuperados, el nombre de los sistemas y la infraestructura
afectada, indicar si el incidente afecté el servidor principal y los servidores de respaldo, etc.
Del incidente se revisa el servidor y los respaldos para conocer que se puede recuperar y que se
debe reinstalar y restaurar.
2. Si el registro esta en soporte fisico 0 en soporte electrénico;
El registro esta en soporte electronico.
3. Como asegura la integridad de dicho registro, y
Empleando un MD5 y revisando los ultimos indices de las principales tablas.
4. Para el caso de soportes electronicos, quién autoriza la recuperacion de datos.
Mtro. Balfred Santaella Hinojosa (Jefe del Centro de Informatica)

ACCESO A LAS INSTALACIONES

Seguridad perimetral exterior (las instalaciones del area universitaria):

Puertas con chapas, vigilancia las 24 horas, sistema de circuito cerrado.

Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de datos
para soportes electrénicos):

Puertas con chapas, vigilancia las 24 horas, sistema de circuito cerrado y alarma en los accesos

principales.

PERFILES DE USUARIO Y CONTRASENAS

1. Modelo de control de acceso (alguno de los siguientes):

a) ¢Es obligatorio (etiquetas para objetos y acreditacién para sujetos)?
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No
b) ¢Es discrecional (matriz de control de acceso)?
No
c) ¢Esta basado en roles (perfiles) o grupos?
Si
d) ¢Esta basado en reglas?
No

2. Perfiles de usuario y contrasefias en el sistema operativo de red:

a) ¢Cuenta con un sistema operativo de red instalado en sus equipos?
Si

b) ¢ Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefias?
Si

c) ¢Cifra el mencionado software los nombres de usuario y las contrasefas cuando los
almacena?
Si

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento
de datos personales:
a) ¢ Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias?
No
b) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los
almacena?
No

4. Administracion de perfiles de usuario y contrasefias:
a) ¢Quién da de alta nuevos perfiles?
Administrador (Encargado) del sistema
b) ¢Quién autoriza la creacion de nuevos perfiles?
Administrador (Encargado) del sistema
c) ¢Se lleva registro de la creacion de nuevos perfiles?
No

5. Acceso remoto al sistema de tratamiento de datos personales:

a) ¢Requieren los usuarios acceso remoto al equipo de cémputo que por lo general utilizan para
trabajar con el sistema?
No

b) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas
de mantenimiento?
Si

c) ¢Como se evita el acceso remoto no autorizado?
Firewall con iptables

PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

1. Sefalar si realiza respaldos
a) Completos_X , diferenciales ____ o incrementales___;
b) De formaautomatica o Manual __ X |,
c¢) Periodicidad con que los realiza: semanal
2. El tipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que
utiliza para almacenar las copias de seguridad-
Discos duros
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3. Cbémo y ddénde archiva esos medios, y
Arreglos de discos

4. Quién es el responsable de realizar estas operaciones (el area universitaria o un tercero).
Administrador de servidores

PLAN DE CONTINGENCIA

1. Presentar el plan de contingencia con el cual garantiza la continuidad de la operacion del
sistema o informar si no lo tiene, pero se encuentra desarrollandolo.
No se cuenta con plan de contingencia, pero se planea desarrollarlo.

2. Sicuenta con plan de contingencia y lo ha implementado, deberd indicar si realiza pruebas
de eficiencia de este.
No aplica.

3. Informar si cuenta con un sitio redundante (alterno) y sefialar lo siguiente:

a) El tipo de sitio (caliente, tibio o frio);
b) Si el sitio es propio 0 subcontratado con un tercero;
¢) Los procedimientos, el equipo y el personal que designa para poner en marcha tal sitio y
d) Tiempo que le lleva poner en marcha el sitio, segun las pruebas de eficiencia.
No aplica.

MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

Herramientas y recursos para monitoreo de la proteccion de datos personales

Centro de Informética de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico FCASIPCAO1

Sistema de informacion del proceso de certificacion de

(Nombre del sistema A17) | \\reca

Recurso Descripcion Control

Lo lleva a cabo el administrador

Monitorea los recursos y de servidores

NANGIOS - )
servicios de los servidores.

Licencias de software libre

Procedimiento paralarevisién de las medidas de seguridad

Pagina 189 de 194



Documento de Seguridad de Datos Personales de la
Facultad de Contaduria y Administracién de la UNAM.

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIPCAO1

(Nombre del sistema
Al7)

Sistema de informacion del proceso de certificacion de ANFECA

Medida de seguridad

Procedimiento

Responsable

No aplica.

No aplica

No aplica

Resultados de la evaluacion y pruebas a las medidas de seguridad

Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)

Identificador Unico

FCASIPCAO1

(Nombre del sistema
Al7)

Sistema de informacion del proceso de certificacion de ANFECA

Medida de seguridad

Resultado de evaluaciéon

Responsable

No aplica

No aplica

No aplica

Acciones para la correccién y actualizacion de las medidas de seguridad

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIPCAO1

(Nombre del sistema
A17)

Sistema de informacion del proceso de certificacion de ANFECA

Medida de seguridad

Acciones

Responsable

No aplica

No aplica

No aplica
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PROGRAMA ESPECIFICO DE CAPACITACION

Programa de capacitacion a los responsables de seguridad de datos personales

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)
Identificador Unico FCASIPCAO1
(Nombre del sistema Sistema de informacién del proceso de certificacion académica de
Al7) la ANFECA

Actividad Descripcién Duracion Cobertura
La capacitacion se Depende del
recibe a través de los programa de cada
Cursos gue se En linea, cursof/taller .

; . Dependencias de la
programan en la presencial y designado por la
: o . UNAM

Unidad de autogestion dependencia a
transparencia y la cargo de la
DGTIC imparticion

Programa de difusién de la proteccién a los datos personales

Centro de Informética de la Facultad de Contaduria'y Administraciéon (CIFCA)

Identificador Unico FCASIPCAO1

(B 7 el SIS Sistema de informacion del proceso de certificacion de ANFECA

A17)
Actividad Descripcion Duracion Cobertura
Incluir el enlace al Se realiza de . .
: S - Permanente Usuarios del sistema
aviso de privacidad manera electronica

MEJORA CONTINUA

Actualizacion y mantenimiento de sistemas de informacién
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Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASIPCAO1

(Nombre del sistema

A17) Sistema de informacion del proceso de certificacion de ANFECA

Actividad Descripcién Duracion Cobertura

Actualizar el
acceso de manera
electronica a la
version mas Permanente Usuarios del sistema
reciente del aviso
de privacidad
vigente

Apegarse a los
cambios que se lleven
a cabo en el aviso de
privacidad

Actualizacion y mantenimiento de equipo de coémputo

Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico FCASIPCAO1

(Nombre del sistema

A17) Sistema de informacion del proceso de certificacion de ANFECA

Actividad Descripcién Duracién Cobertura

Cada que se recibe

Se descargan e PR
9 notificacion de un

Instalacion de Mantener la integridad

, instalan de manera de los datos ante

parches de seguridad nuevo parche de

manual s amenazas

seguridad

Se elimina

Limpieza de loas informacion Mensual Ayuda a liberar espacio
P 9 histérica de de almacenamiento
bitdcoras

Procesos parala conservacién, preservacion y respaldos de informacién
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Centro de Informética de la Facultad de Contaduriay Administracion (CIFCA)

Identificador Unico

FCASIPCAO1

(Nombre del sistema
Al7)

Sistema de informacion del proceso de certificacion de ANFECA

Proceso

Descripcion

Responsable

Se almacena la
informacion en arreglos de
discos de manera
semanal

Se copia la informacion del
servidor al arreglo de discos

Se rotan los respaldos previos
para dar entrada a los
siguientes

Copiar un nuevo respaldo

Administrador de servidores

Mtro. German
Cervantes Gonzalez

Ignacio

Procesos de borrado seguro y disposicidn final de equipos y componentes informaticos

Centro de Informética de la Facultad de Contaduria'y Administracién (CIFCA)

Identificador Unico

FCASIPCAO1

(Nombre del sistema
Al7)

Sistema de informacién del proceso de certificacion académica de

la ANFECA

Proceso

Descripcion

Responsable

Formateo a bajo nivel

Se realiza el formateo de bajo
nivel a todos los discos

Administrador de servidores

Mtro. German
Cervantes Gonzélez

Ignacio

PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTO DE DATOS

PERSONALES

No se cuenta con un procedimiento, pero se planea desarrollarlo
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APROBACION DEL DOCUMENTO DE SEGURIDAD

Responsable del | Mtro. Hugo Diaz Garcia. Jefe de Sistemas. 56 23 70 00 ext 46248.

desarrollo: Correo:
Mtro. Raul Esteban Cruz Quiroz. Responsable de Infraestructura. Tel.
56 23 70 00 ext 46244. Correo:
Dra. Adriana Garcia Vargas. Responsable del Laboratorio de Cémputo.
Tel. 56 23 70 00 ext 46845. Correo:

Reviso: Lic. Alberto Garcia Pantoja. Enlace de Transparencia. 56 22 83 70 ext
111
Mtro. Bernardo Alid Espinoza Urzua. Gestion de Indicadores
Institucionales de la Secretaria de Planeacioén. Tel. 56 22 83 70 ext 111.
Correo:

Autoriz6: Dr. Armando Tomé Gonzalez. Secretario General de la FCA UNAM. Tel.

555061 74; 56 2283 72 y; 56 22 83 77 Correo:

Fecha de aprobacién:

Fecha de actualizacion:

11 de enero de 2024.
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